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1. Predmét tpravy smérnice

Tato smérnice stanovi zakladni pravidla a postupy pro zpracovani a zabezpefeni ochrany
osobnich udaji fyzickych osob v ramci Matefské skoly Zelena - Malkov, dle NARIZENI
EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto udaji a o zruseni smérnice 95/46/ES (dale jako ,,GDPR* nebo ,,Natizeni).

1.1 Pouzité zkratky

ou osobni udaj/e

ZKOU Zvla§tni kategorie osobnich tidajt

sU subjekt tidajti (vlastnik OU)

FO fyzicka osoba

ICT, IT Informacni a komunika¢ni technologie

EPIT Externi pracovnik informacnich technologii

IS Informacni systém(y)

UooU Utad pro ochranu osobnich tdajii (dozorovy organ pro Ceskou
republiku)

DPO Data Protection Officer (povéfenec pro ochranu osobnich udajl), externi

GDPR nebo Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.

Natizeni dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich idaji a o volném pohybu téchto udajt

ORGANIZACE | Matetska skola Zelena - Malkov, prispévkova organizace

2. Definice, pojmy definice opravnéné osoby

2.1 Vymezeni pojmi

Osobni udaj - Osobni udaje jsou veskeré informace o identifikované nebo identifikovatelné
fyzické osobé (dale jen subjekt daji); identifikovatelnou fyzickou osobou je fyzickd osoba,
kterou lze pfimo ¢i nepiimo identifikovat, zejména odkazem na urcity identifikator, napiiklad
jméno, identifikacni ¢islo, loka¢ni udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich
prvkl fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské
identity této fyzické osoby. Osobni udaje jsou jak v elektronické, tak v listinné podob¢. Na obé
formy se vztahuji stejna pravidla zabezpeceni.

Zvlastni kategorie osobnich udaji (dfive Citlivy udaj) - jsou takové osobni udaje, které
vypovidaji o rasovém ¢i etnickém pavodu, politickych ndzorech, nabozenském vyznani ¢i
filozofickém ptesvédceni, ¢lenstvi v odborech, zdravotnim stavu ¢i o sexualnim Zivoté nebo
sexualni orientaci fyzické osoby. Za zvlastni kategorii udajii jsou povazovany i genetické a
biometrické udaje, které jsou zpracovavany za ucelem jedinec¢né identifikace FO.

Anonymizace, Anonymizovany osobni udaj — Anonymizovany osobni udaj je takovy udaj,
ktery po provedené Upravé béhem zpracovani (anonymizaci) jiz nelze vztahnout k urcitému
nebo urcitelnému subjektu udaji (napt. zaCernéni, ndhrada osobnich udaji jméno, piijmeni
inicialy apod).

Pseudonymizace - zpracovani osobnich udajii tak, Ze jiz nemohou byt piifazeny konkrétnimu
subjektu udaji bez pouziti dodate¢nych informaci, pokud jsou tyto dodate¢né informace
uchovavany oddélen¢ a vztahuji se na né technickd a organizacni opatfeni, aby bylo zajisténo,
ze nebudou pfifazeny identifikované ¢i identifikovatelné fyzické osobé. Jednd se o pouziti



,prevodni tabulky*, kdy je napf. zvefejnéna jen tabulka obsahujici pofadova &isla SU nebo
osobni ¢isla zaméstnanct. Interné je ale k ¢islim mozné ptitadit konkrétni osobu.

Zvetejnény osobni udaj - Zvetfejnény osobni udaj je tdaj zptistupnény zejména hromadnymi
sdélovacimi prostiedky, jinym vefejnym sdélenim nebo jako soucést vetejného seznamu.

Subjekt udajli - Subjektem Udaji je FO, jeZ své osobni tidaje vlastni a pro ti¢ely zpracovani je
SU Organizaci p¥imo sdéluje nebo je Organizace ziskava z jinych zdroji. Subjektem tidajii jsou
jak zaméstnanci Matetské Skoly Zelend - Malkov, tak i tfeti osoby (naptf. dodavatelé,
zaméstnanci spolupracujicich organizaci, ptedstavitelé, zakonni zastupci apod.). Subjektem
osobnich idajii neni pravnickd osoba.

Zpracovani osobnich udajii - Zpracovanim osobnich idajii se rozumi jakdkoliv operace nebo
soubor operaci s osobnimi udaji nebo soubory osobnich udaji, ktery je provadén pomoci ¢i bez
pomoci automatizovanych postupt, jako je shromazdéni, zaznamenani, usporadani,
strukturovani, ulozeni na nosi¢e informaci, pfizpisobeni nebo pozménéni, vyhledani,
nahlédnuti, pouziti, zpfistupnéni pfenosem, Siteni nebo jakékoliv jiné zpiistupnéni, sefazeni ¢i
zkombinovani, omezeni, vymaz nebo zniceni

WP29 -Pracovni skupina 29 byla ustanovena ¢lankem 29. smérnice 95/46/EC. Jde o nezavisly
evropsky poradni orgdn na ochranu dat a soukromi slozeny ze zastupcti dozorovych organd.
Vydava voditka a pokyny k jednotlivym tématim GDPR.

2.2 Opravnéna osoba

Opravnénou osobou pro ucely této smérnice se rozumi osoba (zaméstnanec), uréena feditelem
Organizace, kterd v ramci své pracovni ¢innosti naklada s osobnimi udaji, za podminek a v
rozsahu stanoveném feditelem Organizace. Cinnosti zpracovani, odpovédnost zaméstnancii a
rozdéleni kompetenci vychazi z vnitiniho predpisu Organizace.

Zodpovédnost, kompetence

Subjekt Zodpovédnost, kompetence
Spravce — feditel Matetské Skoly Zelena - 1. Rizeni ochrany osobnich udaji —
Malkov urCeni a provadéni  nastaveni

technickych a organiza¢nich opatieni
ochrany OU, kontrola plnéni opatieni

2. Zajisténi realizace prav subjekta
udaji (vykon realizace DPO)

3. Zodpovédnost za  vypracovani
dokumentace GDPR (tvorba, revize,
aktualnost — Smérnice ochrany OU,
Zaznamy o cinnostech zpracovani,
Evidence souhlast a zadosti SU,
Analyza rizik OU, Posouzeni vlivu
DPIA, revize Spisového a
archivac¢niho fadu)

4. Zajisténi definovani uceld,
zakonnosti a prostiedkli zpracovani
OU pro viechny agendy zpracovani
OU v Organizaci




Zajisténi Skoleni a seznamovani
zaméstnanct  Organizace s touto
smérnici, Nafizenim, povinnostmi pii
ochrané OU a zajisténi poskytovani
informaci o procesech souvisejicich
se zpracovanim OU

Rizeni rizik, uréeni metodiky
Analyzy rizik, uréeni aktiv a hrozeb
v Analyze rizik OU, verifikuje
pravdépodobnost hrozby a
zranitelnost vSech aktiv v Analyze
rizik.

Zaméstnanec

Zodpovidd za ochranu kazdého
jednotlivého osobniho tidaje na svém
svéfeném pracoviSti a pracovnim
misté. Je povinen vynalozit veskeré
usili, aby =zabranil vyzrazeni,
pozménéni nebo ztrat€¢ osobnich
udaji. A to po celou dobu zpracovani
nebo ulozeni osobnich tidajli na jemu
svéteném useku.

Dodrzuje pravidla stanovena touto
smérnici, souvisejicimi  internimi
ptedpisy a legislativou.
Neshromazd’uje a nezpracovava jiné
osobni udaje, nez jsou pro dany ucel
zpracovani minimalné nutné, pfi
zpracovani jedna maximalné
transparentné a korektné

Uklada nosice dat obsahujici osobni
udaje na nalezité zajisténa mista a pii
praci s nimi postupuje tak, aby jina
osoba nemohla pouzit tyto nosice
jako zdroj informaci,

Zachovava mlcenlivost o osobnich
udajich a o  bezpe€nostnich

opatfenich k jejich ochran¢.
Povinnost mlcenlivosti trvd 1 po
skonceni zaméstnani nebo

ptislusnych praci,

Provadi prib&Zné niceni ptipravnych
podklad  (rukopisti,  konceptt,
poznamek) slouzicich ke zpracovani,
a to pouzitim odpovidajicich
technickych a SW prostredkd.
Oznamuje veskeré bezpecnostni
udalosti

Napomaha urCeni miry dopadu,
pravdépodobnosti hrozby a
zranitelnosti aktiv v Analyze rizik




DPO (Povéienec pro ochranu osobnich
udaju)

Konzultuje a provadi poradenskou
¢innost zaméstnanciim Organizace
Vede Ziaznamy o  cCinnostech
zpracovani

Vypracovava Analyzu rizik,
vypocitava miru rizika, pfipominkuje
katalog aktiv a hrozeb (ale NEurcuje
miru  dopadu, pravdépodobnost
hrozby a NEposuzuje zranitelnost
aktiv).

Zajiténi plnéni prav SU, ptiprava
odpovédi na zadosti SU

Hlaseni  poruseni  zabezpeCeni
povinné ohlasovanych UOOU/SU a
evidence bezpecnostnich incidentd
s vlivem na OU/SU

3. Dokumentace GDPR

Dokumentace souvisejici s implementaci GDPR v fizené interni dokumentace Organizace:

1) Zaznamy o Cinnostech zpracovani — povinny prvek dokumentace GDPR — vymezuje:

a. nazev a kontaktni idaje spravce

jméno a kontaktni idaje DPO
ucel zpracovani

kategorie osobnich udaji

S e o o

ochrang OU)

kategorie dotCenych osob (subjektl udaji)

kategorie piijemci, kterym byly nebo budou osobni udaje zpfistupnény
lhiity pro vymaz (odkazem na Spisovou a archiva¢ni smérnici)
obecny popis technickych a organizacnich opatfeni (odkazem na Smérnici o

2) Smérnice Ochrany osobnich tdajl (tato smérnice) — urcuje pravidla, povinnosti a
n&které procesy zpracovani OU v Organizaci véetné metodiky provadéni kriterialni

analyzy k DPIA a Analyze rizik OU

3) Smérnice DPO = kap. 14 této Smérnice, popt. smlouva s externim DPO a smlouvy o
poskytnuti sluzeb DPO — ur€uje prava a povinnosti, ¢innost a kompetence DPO a

poskytnuti sluzby DPO na jiné organizace

Do dokumentace GDPR dale patii:

a) vypracované Analyzy rizik,
b) zaznam o piijeti rizik,

¢) Posouzeni vlivu na ochranu OU (DPIA),

d) evidence souhlast,

e) evidence bezpecnostnich incidentii a zpravy z vyhodnoceni incidentti

f) smlouvy a jiné pravni akty se Zpracovateli

g) Spisova a archiva¢ni smérnice urcujici dobu zpracovani (uchovani) vSech dokumentt

obsahujicich OU.




Pripravu, aktualizaci a provadéni zmén v dokumentaci GDPR vykonava kancelar
feditele, popr. DPO s védomim a se souhlasem feditele Matetské Skoly Zelena - Malkov.

4. Urceni pozice spravce a zpracovatele, definice poZadavkiu na zpracovatele

4.1 Spravce osobnich udaja
Spravcem se rozumi fyzickd nebo pravnickd osoba, organ vetejné moci, agentura nebo jiny
subjekt, ktery sdm nebo spolecné s jinymi urcuje tcely a prosttedky zpracovani osobnich udaja.

Spravcem osobnich udaji je Organizace, feditel Skoly.

V ramci Organizace je zajistovano zpracovavani osobnich udaji ve vymezené oblasti
pusobnosti dle organiza¢niho tadu.

4.2 Zpracovatel

Zpracovatel je jakykoli externi subjekt, tedy fyzicka nebo pravnicka osoba, organ vetfejné moci,
agentura nebo jiny subjekt, ktery zpracovavd osobni udaje pro spravce. Zpracovatelem se
rozumi subjekty, kterym spravce systematicky predava OU za téelem dalsiho zpracovani nebo
ma k dispozici technické a organizaéni prostiedky pro zpracovani OU (mj. nahled).

Piikladem zpracovatele jsou dodavatelé IS, kteii maji moznost nahlizet do ostrych databazi OU
ulozenych v IS, ptip. ukladat kopie OU vzdalenym piistupem na své prostiedky, dodavatelé
technologii, kdy dochézi k ukladani OU piimo na prostfedky zpracovatele, $kolitelé, pravnici,
G¢etni, marketingové agentury, kterym jsou pfedavany OU za téelem certifikace, tvorby smluv,
zpracovani mezd apod. Za piijemce OU jsou povazovany organizace, kterym jsou predavany
OU v ramci jiné povinnosti (dopravci v ramci plnéni smluvniho zdvazku — dodani zbozi),
predani na zaklad¢ urceni zakonem apod. Spravce se stdva zpracovatelem, pokud sam neurcil
el a prostiedky, ale napf. v ramci zpracovani navic zadava OU do IS jiného spravce.

Za piijemce OU se nepovazuji Organy vefejné moci, kterym jsou OU sdélovany na zéklads
pravni povinnosti pro ucely vykonu jejich povinnosti, jako jsou daitové a celni organy, finan¢ni
vySetfovaci jednotky, nezavislé spravni organy nebo organy financniho trhu piislusné pro
regulaci trhii s cennymi papiry a dohled nad nimi, pokud obdrzi OU, které jsou nezbytné pro
provedeni konkrétniho Setieni. Zadost o sdéleni OU zaslana organy veiejné moci by méla byt
vzdy pisemna a odiivodnéna, méla by se tykat jednotlivého ptipadu a neméla by se vztahovat
na celou evidenci ani vést k propojeni evidenci.

4.3 Prava a Povinnosti Spravce pri spolupraci se Zpracovatelem
Za Spravce (Matetska Skola Zelend - Malkov) je pro jednani o vztahu Spravce/Zpracovatel
opravnén jednat reditel Materské skoly Zelena - Malkov.

Spravce (Matetska Skola Zelend - Malkov) je povinen:

1) Subjekty Zpracovatele vybirat obzvlast€é peclivé s dlrazem na bezpecnost,
divéryhodnost a spolehlivost Zpracovatele. Spravce prohlasuje, Ze vybrani
Zpracovatelé poskytuji dostatené zaruky zavedeni vhodnych technickych a
organizacnich opatfeni tak, aby dané zpracovani spliiovalo poZzadavky Naftizeni a pfi
zpracovani byla zajisténa odpovidajici ochrana prav SU.

2) Uzavtit se Zpracovatelem (nebo se Spravcem, pokud je Matetska Skola Zelena - Malkov
v pozici Zpracovatele) pisemnou smlouvu (dodatek smlouvy), popt. jiny pravni akt
podle prava Unie nebo ¢lenského statu obsahujici:



pfedmét a dobu trvani zpracovani,
povahu a ucel zpracovani,
typ osobnich udaji,
kategorie subjekti udajt,
povinnosti a prava spravce,
ustanoveni, ktera Zpracovateli ukladaji:
i. zpracovani OU pouze na zikladé doloZenych pokynii Spravce

ii. povinnost, aby se osoby Zpracovatele opravnéné zpracovavat OU
zavazaly k mlc¢enlivosti nebo aby se na né vztahovala zdkonnd povinnost
mlcéenlivosti;

iii. pfijmuti opatfeni minimalné na Urovni zabezpeceni zpracovani dané
touto smeérnici;

iv. dodrzovani podminek pro zapojeni dalstho Zpracovatele, tedy, ze
Zpracovatel nezapoji do zpracovani zddného dalSiho Zpracovatele bez
predchoziho konkrétniho nebo obecného pisemného povoleni Spravce.
V ptipadé obecného pisemného povoleni Zpracovatel Spravee informuje
o veskerych zamyslenych zménach tykajicich se piijeti dalSich
Zpracovatell nebo jejich nahrazeni, a poskytne tak Spravci ptileZitost
vyslovit vici témto zménam namitky. Pokud Zpracovatel zapoji dalsiho
Zpracovatele, aby jménem Spravce provedl urcité ¢innosti zpracovani,
musi byt tomuto dal§imu Zpracovateli uloZeny na zakladé smlouvy nebo
jiného pravniho aktu podle prava Unie nebo clenského statu stejné
povinnosti na ochranu OU, jaké jsou uvedeny ve smlouvé nebo jiném
pravnim aktu mezi Spravcem a Zpracovatelem podle bodu 2), a to
zejména poskytnuti dostateénych zaruk, pokud jde o zavedeni vhodnych
technickych a organizaCnich opatfeni tak, aby zpracovani spliiovalo
pozadavky Natizeni. Neplni-li uvedeny dalsi Zpracovatel své povinnosti
v oblasti ochrany OU, odpovida spravci za plnéni povinnosti dotéeného
dalsiho Zpracovatele i nadale pln€ prvotni Zpracovatel

v. pokud to vyZaduje povaha zpracovani, je Zpracovatel Spravci
napomocen prostiednictvim vhodnych technickych a organiza¢nich
opatteni, pro splnéni spravcovy povinnosti reagovat na zadosti o vykon
prav SU.

vi. po ukonceni poskytovani sluzeb spojenych se zpracovanim v souladu s
rozhodnutim Spravce Zpracovatel vSechny osobni udaje bud’ vymaze,
nebo je vrati Spravci, a vymaze existujici kopie, pokud pravo Unie nebo
¢lenského statu nepozaduje ulozeni danych osobnich udaju.

vii. Zpracovatel Spravci umozni audity, vcéetné inspekci, provadéné
Spravcem nebo jinym auditorem, kterého Spravce povéril, a k témto
auditim piispéje.

oo o

4.4 Seznam Zpracovatell, popf. kategorie Zpracovatell pro MS Zelend - Malkov
Kategorie zpracovatelii Konkrétni subjekty

Dodavatelé IS* Ministerstva Vnitra, Galileo Corporation
5..0., Sprava MS software s.r.0., Vefejna
informacni sluzba spol. s.r.o., Gordic spol
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s.r.0., INSPIS set software pro hlaSeni urazt
ve Skolskych zatizenich.

Administrator dotacnich projekta, Ve spolupréci se ziizovatelem organizace
vybérovych fizeni

Externi pravnik nemame

Externi skolitelé¢ (BOZP, PO, povinné Jindfich Heindl Most, IC.: 03035972
proskolent)

Zavodni 1ékar MUDr. Milan Kukuéa, IC.: 46791108
Ptislusné spravni orgény, jiné iady, Krajsky ufad Usteckého kraje, Ministerstvo
Krajsky trad(typicky Piijemce) Skolstvi, mladeze a t€lovychovy,

*dodavatel IS nemusi byt nutné Zpracovatel. Pokud je jeho servisni zasah jen nahodilym
zpracovanim OU postaéi smluvni zaruky bezpeénosti a nenakladani s OU, ke kterym ziska
dodavatel (nahodily) piistup. Vyhodnoceni miry pfistupu a zpracovani OU je tfeba vzdy
provadét ve spolupraci EP IT a DPO.

5. Prostiedky zpracovani
Spravce (Matetska Skola Zelena - Malkov), resp. feditel urcuje prosttedky zpracovani OU
v Organizaci. Ur¢enim prostfedkili zpracovani se rozumi vybér formy zpracovani:

a) Listinna podoba
b) Elektronick4 podoba
¢) Kombinace obou forem

V ptipadé¢ listinné podoby ur€uje Spravce vzory formulait, Sablony dokumentd, opatfeni pro
ukladani, pravidla pro oznacovani a likvidaci dokumentli a procesy ob&hu dokumentt
v Organizaci v¢etné piijeti formulari.

V elektronické podobé urcuje zejména konkrétni programové vybaveni pro komunikaci, zapis,
ukladani, ¢teni, zpracovani vystupti a mazani osobnich udajt.

Spravce muze urCovat i detailnéjsi prostiedky zpracovani, napf. definici mist pro ukladani,
oznacovani dokumentl v elektronické podobé metadaty nebo nazvy souborl, adresafovou
strukturu, povinnost vyplilovani ur¢itych poli formuléfe apod.

Kazdy zaméstnanec Organizace je povinen vyuzivat pouze prostfedky zpracovani urcené
spravcem, je povinen se seznamit s postupy pro jejich vyuziti a neni oprdvnén vyuzivat pro
zpracovani osobnich tdajl jinych prostfedkli zpracovani.

V pifipadé potfeby zmén v prostfedcich zpracovani navrhne zaméstnanec prostfednictvim
nadfizen¢ho, tedy fteditele Skoly, popfipad€ jeho zadstupce, moznosti upravy prostiedkil
zpracovani.
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6. Stanoveni u¢elu zpracovani, zpracovani OU

Osobni udaje se mohou v Organizaci zpracovavat pouze na zakladé¢ uceli urenych a
zafazenych do Zaznamu u c¢innostech zpracovani a na zaklad€é urceni zdkonného diivodu
(Clanek 6 a clanek 9 GDPR). Kazdy zaméstnanec Organizace se podili na prubézné kontrole,
Ze jsou zpracovavany pouze udaje spadajici do urCenych ucell, osobni tidaje zpracovava
v souladu s pfisluSnou legislativou a dba na korektnost, transparentnost a bezpecnost
zpracovani. V pripadé zjisténi nedostatkli okamzité upozorni feditele.

Za stanoveni Ucelu zpracovani je odpovédny zaméstnance, ktery danou agendu provadi dle
urceni feditele Organizace.

Evidenci ucelt zpracovani provadi DPO na zakladé podkladi od zaméstnanclh do Zaznamt o
¢innostech zpracovani. Zmény v Zaznamech o ¢innostech zpracovani dostava feditel od DPO
na védomi.

6.1 Definice uceli zpracovani

Ucely zpracovani vychazi z jednotlivych &innosti, které vykonivaji zamé&stnanci $koly. Pro
sestaveni Zaznamil o ¢innostech zpracovani je vhodné pouzit ucely agregované, napt. podle
shodné nebo podobné legality — tedy napt. pravni povinnost a plnéni smlouvy, naopak vyclenit
ucely vyzadujici souhlas. V ptfipadé pravni povinnosti je vhodné vzdy uvadét konkrétni
legislativu.

6.2 Legalita a priklady agregovanych uceli
6.2.1 Plnéni ¢i uzavieni smlouvy
Dodavka sluzeb, fakturace, komunikace s klientem

Nevztahuje se na marketing a vyhledavani potencidlnich klienti

Uzavieni pracovni smlouvy, dohody o pracovni ¢innosti, dohody o provedeni prace a ¢innosti
souvisejici (nabor)

6.2.2  Pravni povinnost
Povinnost dle ¢eského prava nebo prava EU

Vzdy je nutné nalézt konkrétni povinnost, nejlépe vcetné urCeni, které konkrétni tdaje
legislativa umoziluje zpracovavat, napft.

§ Skolsky zakon

§ Zékon o ucetnictvi

§ Zakonik prace

§ Zakony v oblasti soc. zabezpeCeni a zaméestnanosti
§ Zakon o pojistovnictvi

§ Obcansky zakonik
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6.2.3 Opravnény zdjem
(zaymy SU musi ptevazovat nad zajmy spravce); (SU miize vznést namitku)

e Napf. ochrana majetku (kamerovy systém)
e Pfiméfena prezentace a propagace ve skolach
e Pfimy marketing (v mezich legitimniho o¢ekéavani)

6.2.4 Veiejny zajem ¢i vykon vefejné moci
(SU miize vznést namitku)

- Zpracovani nezbytné pro plnéni ukoll spravce ve vefejném zajmu nebo pii vykonu
vefejné moci
- Povinnost dle ¢eského prava nebo prava EU
- Vzdy je nutné nalézt konkrétni povinnost (vhodné uvést konkrétni paragraf ¢i ¢lanek)
- Musi byt pfiméfena sledovanému legitimnimu cili
- Rozdil oproti pravni povinnosti je v tom, Ze se jedna o méné konkrétni ukoly, kde orgén
vefejné moci nema piimo stanovenou povinnost
6.2.5 Zivotng dulezity zdjem
Zpracovani je nezbytné pro ochranu zivotné dilezitych zajma subjektu udajti nebo jiné
fyzické osoby.

6.2.6 Souhlas

Subjekt udaji ud¢lil souhlas se zpracovanim svych osobnich udaji pro jeden ¢i vice
konkrétnich ugelt, je mozné jej pouzit pouze, pokud neni mozné vyuzit jiné legality, SU miize
pozadat o vymaz.

6.3 Kategorizace OU
V Zaznamech o &innostech zpracovani vede DPO udaje o kategoriich OU — jednotlivé OU
roz¢lenéné pro struc¢nost a prehlednost do kategorii:

Adresni a identifika¢ni udaje - Jméno, pfijmeni, adresa, datum narozeni, RC, telefon, popft. e-

v

mail a podpis pfimo SU — nejéast&j§i udaje vyplitované pti zidostech a jednani se $kolou

Udaje o vzdélani, dosavadni praxi, odbornych zkouskach — v fizeni o vybéru nejvhodng&jsiho
uchazece na uCitelské misto kvlili zatazeni do platové tiidy/stupné

Udaje o zékonnych zastupcich a rodinnych piislusnicich, popt. odpovédném zastupci —
adresni a identifika¢ni tdaje na zdkonné zastupce, rodinné pfislusniky nebo osobu, ktera
zastituje podnikani svou odbornosti

Obrazovy zaznam — fotografie zpracovavané Organizaci

Obrazovy a zvukovy zdznam — videozdznam se zvukem zpracovavany Organizaci
Platebni tidaje — tidaje o Cislu uctu, bance popf. dalsi udaje pro platebni styk
Biometrické udaje — otisk prstu, podpis

Bytové poméry, financni situace, udaje o rodin€, zdravotni stav — v rozsahu pottebném pro
posouzeni situace a poskytnuti pomoci
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Projevy osobni povahy — ¢lanky, malby apod.

6.4 Kategorizace SU
Zdroje OU jsou fazeny do kategorii pro poskytnuti relevantni informace o zpracovavani OU,
popi. se identifikuje zdroj OU, pokud se nejedna ptimo o SU.

Nejcasté&jsimi kategoriemi SU v kontaktu s Matefskou $kolou Zelena - Malkov.
jsou:

- Zadatelé, zakonni zastupci, ucastnici fizeni, odesilatelé, adresati, st€zovatelé, klienti,
déti a jejich zakonni zastupci (obcané)

- Uchazeci o zaméstnani v Organizaci

- Zamgéstnanci Organizace,

- Dodavatelé, Odbératelé spolupracujicich organizaci

- Navstévnici akei pofadanych skolou

7. Informovanost SU, souhlasy
Formy poskytovani informaci (Privacy notice):

1) Webové stranky Organizace, v paticce kazdého e-mailu, ktery odchazi z Organizace, je
uveden odkaz na webové stranky, ¢ast Ochrana Osobnich udajt
2) Tisténd informace v sekretariatu skoly

Informace je poskytovana viem SU, jejichz OU Organizace zpracovava. Strukturovanou
informaci pro definované kategorie SU piipravuje a zpfistupnéni informace SU zajistuje
kancelaf feditele.
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Obsah Privacy notice

Poskytnuti informace na zakladé ¢l. 13
(pti ziskani OU primo od SU)

Poskytnuti informace na zakladé ¢l. 14 (pfi
ziskani OU jinym zptisobem neZ pi'imo od SU)

a) totoznost a kontaktni udaje spravce a

jeho pfipadného zastupce
¢) ucely zpracovani, pro které jsou
osobni udaje urceny
d) pravni zaklad pro zpracovani
(zakonnost)

e) opravnéné zajmy spravce nebo tieti
strany v pripadé, Ze je zpracovani

zalozeno na zakonném  divodu
"opravnény zajem"
f) ptfipadné piijemce nebo kategorie
pfijemct osobnich udaju

g) pripadny umysl spravce piedat osobni
udaje do tfeti zemé nebo mezindrodni
organizaci

Diilezité!

pokud je zpracovani zaloZeno na ¢l. 6 odst.
1 pism. a) nebo ¢l. 9 odst. 2 pism. a) = na
SOUHLASU SU, je SU v informaci vidy
upozornén na existenci prdava odvolat
kdykoli souhlas, aniZ by tim byla dotcena
zdkonnost  zpracovdani zaloZend na
souhlasu udéleném pied jeho odvolanim;

pokud je zpracovani zaloZeno na zakladé
&l 6 odst. 1 pism. f) = OPRAVNENEM
ZAIMU, véetné profilovini zalofeného
na téchto ustanovenich je Subjekt udajii
upozornén na pravo kdykoli vznést
ndamitku proti zpracovani osobnich udajii,

které se jej tykaji,
V pFipadé podani namitky Spravce osobni
udaje  dale  nezpracovava, pokud

neprokaZe zavainé oprdavnéné ditvody pro
zpracovdni, které prevaiuji nad zdjmy
nebo pravy a svobodami subjektu udajii,
nebo pro urceni, vykon nebo obhajobu
pravnich narokii.

v piipadé ziskani udajt od SU, v piipadé
potieby a pro sniZeni rizika se poskytuji
dale jesté nasledujici informace, jsou-li
nezbytné pro zajiSténi spravedlivého a
transparentniho zpracovani:

a) totoznost a kontaktni idaje spravce a ptipadné

jeho zastupce
b) pripadné¢ kontaktni tdaje ptipadného
povéfence pro ochranu osobnich udaji
c) ucely zpracovani, pro které jsou osobni udaje
uréeny

d) pravni zéklad pro zpracovani

e) kategorie dotcenych osobnich udaji
f) pfipadné piijemce nebo kategorie piijemct
osobnich udajt
g) ptipadny zdmér spravce piedat osobni Uidaje
pfijemci ve tfeti zemi nebo mezinarodni
organizaci

15



http://www.privacy-regulation.eu/cs/6.htm

a) doba, po kterou budou osobni udaje
uloZzeny, nebo neni-li ji mozné urcit,
kritéria pouzitd pro stanoveni této doby;

b) existence prava pozadovat od spravce
pfistup k osobnim udajim tykajicim se
subjektu tdaju, jejich opravu nebo vymaz,
popiipadé omezeni zpracovani, jakoz i1
prava na pienositelnost udaji;

d) existence prava podat stiznost u
dozorového ufadu;

e) skuteCnost, zda poskytovani osobnich
udaji  je zdkonnym ¢i  smluvnim
pozadavkem, nebo pozadavkem, ktery je
nutné uvést do smlouvy, a zda ma subjekt
udaji povinnost osobni udaje poskytnout,
a ohledné moznych disledkti neposkytnuti
téchto udaju;

f) skutecnost, ze dochazi k
automatizovanému rozhodovani, vcletné
profilovani, uvedenému v €l. 22 odst. 1 a 4,
a pringjmenSim v téchto piipadech
smysluplné  informace  tykajici  se
pouzitého postupu, jakoz i vyznamu a
predpokladanych  duasledkit  takového
zpracovani pro subjekt udaja.

V souladu s ur¢enim Ucelu je stanovena i povinnost urcit zakonnost daného tcelu zpracovani.
V piipadé nejasnosti je moznd konzultace DPO a/nebo pravniho poradce. V ptipadé, Ze je
zdkonnou povinnosti SOUHLAS se zpracovanim OU, tedy neni mozny jiny zakonny dtvod a
zpracovani je i tak nezbytné pro potfeby a naplnéni cild organizace, je tieba pred zahdjenim

zpracovani opatiit souhlasy dotéenych SU.

1) Souhlas musi byt:

a. Svobodny a odvolatelny
b. Urcity

c. Informovany

d. Srozumitelny

e. Jednoznaény

f.

Strukturovany, tedy pro kazdou ¢ast moznost vyjadieni zvIast

2) Pokud je zpracovani zaloZeno na souhlasu, musi byt Organizace schopna doloZit, Ze
subjekt tdaji udélil souhlas se zpracovanim svych osobnich udaji = vedeni evidence

souhlasu
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3) Pokud je souhlas subjektu udaji vyjadien pisemnym prohlasenim, které se tyka rovnéz
jinych skutecnosti, musi byt zadost o vyjadieni souhlasu pfedlozena zpiisobem, ktery je
od téchto jinych skutecnosti jasné odlisitelny, a je srozumitelny a snadno pfistupny za
pouziti jasnych a jednoduchych jazykovych prostiedktli. Jakakoli ¢ast tohoto prohlaSeni,
ktera predstavuje poruseni tohoto nafizeni, neni zdvazna.

4) Subjekt udaji ma pravo sviij souhlas kdykoli odvolat. Odvolanim souhlasu neni dotena
zékonnost zpracovani vychazejiciho ze souhlasu, ktery byl dan pted jeho odvolanim. Pred
udélenim souhlasu o tom bude subjekt udaji informovan. Odvolat souhlas musi byt stejné
snadné jako jej poskytnout.

5) Pii posuzovani toho, zda je souhlas svobodny, musi byt disledn¢ zohlednéna skutecnost,
zda je mimo jiné plnéni smlouvy, véetné poskytnuti sluzby, podminéno souhlasem se
zpracovanim osobnich udajt, které neni pro plnéni dané smlouvy nutné.

Souhlas je mozné dat pisemné nebo sluzbou informacni spolecnosti, piipadné tzv.
konkludentnim zptsobem, kdy musi byt napf. navstévnici akce upozornéni na moznost
potizovani fotografii a zplisob jejich prezentace napt. v pozvance, na cedulich v aredlu, pii
registraci apod. (navic oproti standardni Privacy notice informaci). Soucasné jim musi byt
poskytnuty informace, ze mohou fotografovani odmitnout a informace jakym zptisobem mohou
svij (konkludentni) souhlas odvolat. Organizace musi rovnéZ po celou dobu zpracovani
souhlasy evidovat, aby byla schopna ud¢leni souhlasu kdykoliv dolozit (v ptipadé
konkludentniho souhlasu napi. dokumentaci obsahu a umisténi informacnich tabuli).

Textaci souhlasu pfipravi vedeni Organizace ve spolupraci s DPO, popft. pravnikem, za ziskani
souhlasti je odpovédny feditel Skoly, popfipad€ jmenovany zastupce, ktery zpracovani (agendu)
zajistuje.

Pisemné souhlasy jsou vedeny

a) ve spisu, ktery je veden pro dany ucel zpracovani spolu s dal§imi dokumenty, nebo
b) spolu s dalsimi souhlasy potfebnymi pro dany ucel zpracovani

Dokumenty prokazujici pouziti konkludentniho souhlasu jsou uchovany v ramci dokumentace
konkrétni akce.

Souhlas udéleny sluzbou informacni spole¢nosti je pouze evidovan v evidenci souhlast.

Odvolani souhlasu mohou SU podat v kancelafi vedeni $koly a to zptisobem, jakym souhlas se
zpracovanim ud¢lily. P¥i odvolani souhlasu je vhodné aplikovat primérené ovéreni
totoZnosti odvolatele.

7.1 Vedeni evidence souhlasii
Organizace vede centralni evidenci souhlasti za Organizaci. Ud€leni nebo odvolani souhlasu
s konkrétnim zpracovanim OU eviduje teditel skoly, popfipad¢€ jim povéfeny zastupce.

8. Likvidace osobnich adaji

Pro zpracovani kazdého osobniho udaje je stanoven ucel, minimalni rozsah a doba ulozeni
(zpracovéni) osobnich udaji (jak v listinné, tak v elektronické podob¢). Doba uloZeni a proces
vyrazeni dokumentt je stanoven Spisovym a archivacnim fadem, ktery zohlednuje lhity dané
legislativou a je pribézné aktualizovan.

17



8.1 Likvidace osobnich tidaji v elektronické podobé
1. Osobni udaje jsou mazany prostfedky operacniho systému daného pocitace.

2. Pamétova zalohovaci média nebo pamétova prenosna média musi byt v piipadé
vyfazeni opakované piepsdna a nasledné nizko urovitové pfeformatovana nebo fyzicky zni€ena.

3. Pamétova média pocitacti musi byt v ptipad¢ jejich vytazeni opakované piepsana a
nasledné nizko urovioveé preformatovana nebo fyzicky znicena.

Likvidaci podle spisového a skartaéniho fadu zajiStuji zaméstnanci obecniho ufadu,
formatovani, fyzickou likvidaci nosict zajistuje PIT.

8.2 Likvidace osobnich udaja v listinné podobé

1. Osobni udaje v listinné podob¢ jsou nic¢eny pomoci skartovaciho zafizeni. Skartace
probiha dle spisového a archivacniho fadu. O skartaci dokumentu je proveden zaznam napi.
tabulkou skartovanych dokumenti z divodu prokazani likvidace OU po vyprseni lhity
zpracovani. V pfipadé zapojeni externiho subjektu jsou dodrzeny pravidla pro vybér
zpracovatele dle kap. 3 s diirazem na spolehlivost dodavatele a vzdy je pozadovano dolozeni
skartace z divodu prokazani likvidace dokumentt.

9. Metodika AR, frekvence opakovani AR, hodnoceni vystupii z AR
Analyza rizik se provadi zpravidla 1x za 2 roky, pfipadné dle potieby pii zméné uceli
zpracovani OU (aktiv) nebo zméné hrozeb, ptipadné pii zavadéni novych &innosti Organizace.

Analyzu rizik (ureni dopadi a pravdépodobnost hrozeb) piipravuje pisemné DPO ve
spolupraci s feditelem Skoly, zodpovédnost za vedeni a aktudlnost fizené interni dokumentace
GDPR obecné¢ ma spravce (feditel Skoly). DPO dale navrhuje opatieni ke zmirnéni rizik, jejich
realizace je pak v kompetenci feditele Matetské skoly Zelena - Malkov. Organizace provadi
Analyzu rizik podle metodiky, viz nize.

DPO pravidelné kontroluje a reviduje aktiva, hrozby a pouzivanou metodiku.

9.1 Metodika analyzy rizik
Postup zpracovéani analyzy rizik je dadn nize uvedenym diagramem a ma nasledujici
faze:Identifikace aktiv, posouzeni dopadu

1) Urceni hrozeb aktiviim a jejich ohodnoceni

2) Posouzeni bezpe€nostnich opatieni a ptifazeni hodnoty zranitelnosti
3) Vypocet rizika

4) Navrh dodate¢nych opatfeni podle hodnoty rizika

9.2 Aktiva
Hodnota aktiva bude uréena pro kazdy uéel zpracovani posouzenim dopadu, ktera SU hrozi
v ptipadé, Ze by doslo k naplnéni hrozby. Hodnoti se:

Potencidlni ijma SU Vysvétleni
Reputacni Skoda Poskozeni jména, snizeni uplatnéni atd.
ZneuZiti identity Moznd kradeZ identity
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Obtézovani VyuzZiti teti stranou pro nevyzaddanou nabidku
produkti/sluzeb, vyuziti jako nastroj Sikany apod.

Ztrata soukromi Vyzrazeni bydlisté, telefonniho &isla atd.

Hodnota dopadu se stanovi pro kazdou ze ¢tyf moznosti Gjmy, kterd by byla zptisobena
subjektu OU v piipadé tiniku, zneuziti, zcizeni OU (Reputaéni $koda, Zneuziti identity,
Obtézovani, Ztrata soukromi). Hodnotitelem je Feditel $koly, popiipadé jim povéreny
zastupce.

1 | Nizky Nema vliv na Zivot subjektu

2 | Stredni Limituje subjekt

3 | Vysoky | Vyzaduje zmény chovani a jednani subjektu

Celkova hodnota aktiva hodnocenim dopadu je vypoctena jako aritmeticky primér z hodnot
dopadu pro kazdou moznost potencialni ijmy subjektu udaju:

Hodnota aktiva = Dopad (Reputacni $koda * Zneuziti identity * ObtéZovani * Ztrata
soukromi)/4

Vysledna hodnota aktiva nabyva hodnot v krocich po 0,25 od 1,00 do 3,00.

9.3 Hrozba

Definice hrozby: hrozba je potencialni pfi¢ina bezpe€nostni udalosti nebo bezpecnostniho
incidentu, jejimz vysledkem miize byt poskozeni aktiva.

Prifazeni hodnoty
zranitelnosti Prijeti rizika nebo

Pfifazeni hodnoty

Pfifazeni hodnoty > . (posouzeni Vypocet rizika pro ndvrh dodatecnych
dopadu aktiviim pravdﬁ:)ozdbobnostl stavajicich aktiva/hrozby opatreni podle
0zoy bezpecnostnich hodnoty rizika
opatfteni)
Hrozba Popis hrozby
Lidska chyba - neumyslna (z | K poskozeni prav a svobod SU dojde netimysIn¢ pfi ¢innosti
nepozornosti, nedbalosti, | zpracovani nebo pti podpirnych ¢innostech.
neznalosti)
Zneuziti OU opravnénymi | Dojde ke zneuziti informaci ulozenych v listinné nebo
osobami elektronické podobé, OU jsou pouzity kjinému nez
povolenému ucelu nebo jinym zplsobem neZ popisuje tato
smérnice/legislativa.
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Neopravnény piistup, Unik
informaci z nosi¢a — listinna
podoba

OU v listinné podobé jsou zpfistupnény osobam, které
k tomu nebyly opravnény (systémova chyba=chybné
nastaveni pfistupu, nahodila udalost=odemcena kancelar,
dokumenty na stole jsou pfistupné i cizim osobam, jsou
zveiejnény seznamy OU bez legalniho téelu zpracovani).

Neopravnény pftistup, Unik
informaci Z nosicu -
elektronickd podoba

OU v elektronické podobé jsou zpfistupnény osobam, které
ktomu nebyly opravnény (systémova chyba=chybné
nastaveni pfistupovych prav, nahodild udalost=unik
pfistupovych udajii, odeslani seznamu OU e-mailem na
nespravnou adresu, zvefejnéni OU na webovych strankach
bez legédlniho tUcelu zpracovani, zaméstnanec zkopiruje
databézi zdkaznikd na USB flash a proda ji konkurenci.).

Poruseni zékonnych ptedpist

Pii  zpracovani jsou poruSeny zdsady korektnosti,
transparentnosti a bezpeCnosti nebo pfimé postupy dané
legislativou/pracovnimi postupy.

Zivelni udalost (poZar, voda,
ostatni) - fyzické poskozeni
nebo zni¢eni OU nebo
technickych nosicl,, havarie
technickych prostfedkl

Udalost, pti které dojde ke ztraté nebo zniceni (napft. pozar,
povoden), havarie technicky prostiedkii. Bez ohledu na
formu zpracovani (listinnd nebo elektronicka)

Kybernetickd hrozba - tutok
zvenci

Dos, DDos utok, utok ransomware, Sifrovani, trojské kong,
malware, phishing, tabnabbing apod.

Hodnotitel hodnoti pravdépodobnost hrozby pro kazdé aktivum (U€el zpracovani).
Hodnotitelem je Feditel Skoly, popFipadé jim povéreny zastupce.

Stupnice hodnoceni pravdépodobnosti hrozby

Body | Pravdépodobnost | Definice pravdépodobnosti
1 f 1 Hrozba neexistuje nebo je malo pravdépodobnd. Predpokladana
Nizka . N xixr o
realizace hrozby neni Cast¢jsi nez jednou za rok.
3 Hrozba je malo pravdépodobna az pravdépodobna.
Stiedni Predpokladana realizace hrozby je v rozpéti od 1 mésice do 1
roku.
5 Vysoké Hrozba je pravdépodobna az velmi pravdépodobna.
Predpoklddana realizace hrozby je krat$i nez 1 mésic.

9.4 Zranitelnost

Definice zranitelnosti: zranitelnosti je slabé misto aktiva nebo bezpecnostniho opatteni, které
muze byt zneuzito jednou nebo vice hrozbami. Hodnotitelem je Feditel Skoly, popripadé

jim povéreny zastupce.

Hodnotitel urcuje miru zranitelnosti na stupnici 1-4:

1| Nizka ‘Zr'e‘lniteln(.)st je mélo prgvdépodobné. Existuji kvalitni bezpe¢nostni opatieni,
jejichz ucinnost je pravidelné kontrolovéna
Zranitelnost je malo pravdépodobnd aZ pravdépodobna. Existuji kvalitni

2 | Stfedni | bezpec€nostni opatieni, jejichz ucinnost podléhd kontrolnim mechanismtim.
Schopnost bezpecnostnich opatieni v€as detekovat mozné slabiny nebo
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pfipadné pokusy o piekonani opatieni je omezena. Nejsou zndmé zadné
uspeésné pokusy o prekonani bezpecnostnich opatieni.

Zranitelnost je pravdépodobné az velmi pravdépodobnd. Bezpecnostni
opatfeni existuji, ale jejich G€¢innost nepokryva vsechny potfebné aspekty a
neni pravidelné kontrolovéana. Jsou zndmé dil¢i GispéSné pokusy o prekonani
bezpecnostnich opatieni.

Zranitelnost je velmi pravdépodobna az po viceméng jisté zneuziti.
Bezpecnostni opatieni nejsou realizovana anebo je jejich ucinnost znacné
omezend. Neprobiha kontrola u¢innosti bezpecnostnich opatfeni. Jsou zndmé
uspesné pokusy piekonani bezpecnostnich opatieni

3 | Vysoka

4 | Kriticka

9.5 Riziko

Pro kazdy ucel zpracovani (aktivum) a hrozbu je stanoveno riziko podle vzorce: riziko =
celkova hodnota aktiva x zranitelnost x hrozba. Riziko kazdého ucelu (aktiva) mize
dosahovat hodnot v rozmezi 1,00 az 60.

Opatieni
Od Do
1 5,99 Opatieni jsou dostatecna
- Opatieni je tfeba revidovat, riziko je mozné piijmout
stiedni 6 18,99 (vedouci odboru)
Opatieni je tfeba neprodlené revidovat, riziko je mozné
19 44,99 piijmout pisemné vedenim Organizace
Riziko neni mozné pfijmout, je nutné piijmout dalsi
45 60 opatteni, popt. konzultovat s UOOU

Vypocet rizika, predstaveni vysledku Analyzy rizik vedeni Organizace a navrhy opatieni pro
sniZeni rizika provadi DPO.

Cilem hodnoceni rizik je:
e prokazat, Ze navrzena bezpecnostni opatieni jsou dostatecna,

¢ identifikovat pfipadnou potiebu realizace dodate¢nych bezpe€nostnich opatieni.

9.6 Vyporadani se s riziky
Povinnosti Organizace je projednat vystupy z analyzy rizik a rozhodnout o dal§im postupu ve
vyporadani rizik, které muze byt nasledujici:

e akceptace zvySeného rizika (Uroven stiedni-vysokd) zejména z divodu ekonomické

neunosnosti protiopatfent;

e akceptaci stfednich rizik miize u€init vedeni organizace

e akceptaci vysokych rizik musi rozhodnout feditel Skoly

e rozhodnuti o vyhnuti se riziku:
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o neprovadéni urcitych aktivit (napf. muize byt rozhodnuto, Ze IS nebude
zpracovavat urcité idaje nebo bude omezen ptistup k nim);
o pfemisténim aktiv mimo oblast rizika;
e rozhodnuti o pfeneseni rizika na tfeti stranu (dodavatel, pojistovna, ...);
e preskupeni aktiv tak, aby se sniZila jejich hodnota (napf. rozloZeni informaci na vice
mist apod.), uvolnéni dalSich zdrojii pro feSeni rizik a piijeti opatieni, které eliminuje
riziko.

10. Ochrana osobnich udaju

10.1 Nutnost ochrany OU

Osobni udaje jsou vlastnictvim Subjektl udajli, a proto je tieba pii jakémkoli zpracovani
dodrzovat nejen pravidla zakonnosti, korektnosti a transparentnosti, ale je nutné je také
odpovidajicim zptisobem chranit zejména pred ndhodnym nebo protipravnim zni¢enim, ztratou,
pozménovanim, neopravnénym zpiistupnénim pieddvanych, uloZzenych nebo jinak
zpracovavanych OU, nebo neopravnény piistup k nim. Riziko $kody/ujmy SU zohlediiuje
Spravce provadénim Analyzy rizik.

Na zékladé vysledki Analyzy rizik s pfihlédnutim ke stavu techniky, nakladim na provedent,
povaze, rozsahu, kontextu a ucellim zpracovani urcuje Spravce technicka a organiza¢ni opatieni
touto smérnici, aby zajistil troven zabezpeceni odpovidajici danému riziku, zejména pak
zajisténi neustalé duveérnosti, integrity, dostupnosti a odolnosti systému a sluzeb zpracovani a
schopnost obnovit dostupnost osobnich udaji a pfistup k nim vcéas v piipadé fyzickych ¢i
technickych incidentt.

10.2 Organiza¢ni opatieni

Organizace zajistila obecné proskoleni v§ech zaméstnancii prokazatelnym zptisobem s GDPR
k25. 5. 2018. Organizace zajisti proSkoleni v pfipadé¢ zmeén legislativy a promitnuti
legislativnich zmén do internich piedpisi. Skoleni je zaméfeno zejména na povinnosti
organizace, povinnosti zameéstnancii, jejich odpovédnost a principy ochrany osobnich tdajt.

Vedouci zaméstnanci organizace dbaji na aplikaci principti ochrany osobnich tdajii a
transparentniho a korektniho zpracovani pfi zpracovani OU zamé&stnanci.

Organizace zajiStuje proSkoleni novych zaméstnanctu s principy GDPR a ochrany osobnich
udaji prostfednictvim této Smérnice. Seznameni se smérnici a zakladni informaci o zpracovani
osobnich tdajii zamé&stnancii je soucasti uvodniho zaskoleni zaméstnance.

Organizace zajisti dodatecné odborné skoleni opravnénych osob na zaklad¢ zatfazeni Skoleni do
planu odbornych Skoleni, na zikladé vysledkli Analyzy rizik nebo vysledki kontrol
nastavenych opatieni a piipadn¢ na zaklad¢ vyhodnoceni bezpecnostnich incidentt.

Organizace zajistuje kompetence a procesy pro zajisténi informovanosti SU, plnéni prav SU a
ochrany OU prostfednictvim této smérnice.

Organizace zajiStuje specifickd Skoleni v oblasti kybernetické bezpecnosti a trendech
v informatice v ramci odborného vzdélavani pracovnik IT.

10.3 Rizeni pFistupti
1. Instalaci na stanice a piistupova opravnéni do jednotlivych IS pfidéluje feditel Skoly,
nastaveni provadi IT.
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Uty do centralniho IS a do dilgich IS jsou fazeny do skupin podle potieby piistupu
k udajiim, datiim a moznosti editace.

EP IT sestavuje a aktualizuje seznam skupin a jim odpovidajicich prav a v pfipad¢
potfeby identifikuje uzivatele piitazené do téchto skupin.

Spravu skupin (agendovych IS), jim pfifazenych prav a pfifazeni jednotlivych uzivateli
do skupin provadi IT pouze v ptipadé:

a. Nastupu nového zaméstnance podle informaci o pracovnim zatazeni
b. Zmény v pfistupech s potvrzenim feditele Skoly, v jehoZ kompetenci jsou
data/aplikace, kam je pozadavek sméfovan

Zmény ve struktufe skupin/zmény v agendovych IS provadi IT pouze s potvrzenim feditele
Matetské skoly Zelena - Malkov.

10.4 Ochrana osobnich udaji v elektronické podobé

1.

IS provozované Organizaci (blize viz kapitola ,,Prostfedky zpracovani*) jsou chranény
pred puisobenim Skodlivého koédu nasazenim antivirového systému. Provozovany
antivirovy systém se minimaln¢ 1x denn¢ aktualizuje. Neni-li mozné napadeny soubor
s osobnimi udaji ,,vylécit®, je presunut do karantény. O dalSim postupu v takovém
pfipad€ rozhodne vedouci IT. Antivirovy systém musi mit aktivovanu rezidentni cast,
ktera zajiStuje online kontrolu oteviranych soubort.

Antivirovy systém vytvaii zdznamy o infikovanych souborech, o infikovanych
pocitacich, o akci, ktera byla antivirovym systémem provedena, o typu infekce.
K zdznamim maji pfistup pracovnici IT.

Vnitini sit ORGANIZACE je oddélena od vetejnych siti firewallem. Firewall ma
povoleny sluzby a porty nutné pro fungovani provozovanych aplikaci, vSe ostatni je
uzavieno. O otevieni portu a sluzeb rozhoduje IT a feditel Organizace. Firewall musi
odolat DoS a DDoS utokliim.

Firewall vytvaii zaznamy o utocich, o zdrojich utokd, o akci, kterd byla firewallem
provedena. K zdznamim maji pfistup pracovnici IT a feditel Organizace.

Piistup k siti ORGANIZACE a jejim zdrojim a k osobnim udajiim je mozny jen na
zéklade uspé$né autentizace do domény. Pro autentizaci je pouzivana kombinace
uzivatelského jména a hesla. Heslo musi byt minimalné¢ 8 znaki dlouhé, musi
kombinovat velkd a mald pismena, Cislice a specidlni znaky. Heslo je ménéno
minimalné 1x za 6 mésici. Po 3 neuspesnych pokusech je tcet zablokovan. Odblokovat
ucet je opravnén pracovnik IT a feditel Organizace.

Na stanicich a mobilnich zafizenich je nastaven Casovy interval, po kterém dojde
k zamceni (stanice/displeje). Interval nesmi byt krat$i neZ 30minut.

Vsichni uzivatelé jsou pii zfizeni uzivatelskych Gctii pouceni o povinnosti striktniho
zékazu sd€lovani pristupovych udaji dalSim osobdm nebo jejich uchovani

23



10.

11

12.

13.

14.

15.

16.

17.

18.

19.

20.

nezabezpecenym  zplsobem  (liste€Cky na  stole, nasténce,  monitoru,
na/v telefonu/mobilnim zatizeni) apod.

Doména vytvati zdznamy o piihlaSeni a o neuspéSnych pokusech o piihlaseni.
K zdznamiim maji ptistup pracovnici IT a feditel Organizace.

Pristup k aplikacim a jejich zdrojim a k osobnim udajim je mozny jen na zakladé
uspesné autentizace. Cast aplikaci pfebird autentizaci z domény, cast provadi
autentizaci vlastnimi prostfedky (vzdy je nastaveno nejsiln€j$i mozné heslo).

Aplikace vytvaii zaznamy o piihlaSeni, o neuspésnych pokusech o piihlaSeni a o
operacich s daty v ramci aplikace do rozsahu, jaky kazda jednotliva aplikace umoziluje.
K zaznamim maji ptistup pracovnici IT a feditel Organizace.

. Data a osobni tidaje jsou zalohovany. Zalohovani je provadéno zalohovacim systémem,

ktery nastavuji pracovnici IT, popfipad¢ feditel Organizace.

Zalohovaci systém vytvafi zaznamy o zdlohovacich operacich. K zaznamim maji
ptistup pracovnici IT a feditel Organizace.

Dostupnost dat ulozenych na centralnich tlozistich je dale zvySena pouzitim UPS a
dieselagregatu pro piipad vypadku elektrického proudu.

Osobni Gdaje Zvlastni kategorie osobnich tidajl jsou v elektronické podob& chranény
stejnym zptsobem jako osobni udaje ostatni.

UZzivatelé PC stanic ukladaji data primarné na zalohovand sitova ulozisté¢ k tomu
urcena. Na lokalni pocita¢e jsou uklddana zejména data docasna, pracovni apod.
s védomim, Ze nedochazi k jejich zdloze — a tudiz mlze dojit k jejich ztraté. Osobni
udaje zaméstnanct a citlivé udaje déti, zaki a zakonnych zastupcii nejsou ukladany na
lokalni disky nikdy.

Displeje poc¢itacti musi byt otoceny tak, aby v ptipadé navstévy kancelafe treti stranou
nem¢la tieti strana moznost odecist osobni udaje.

Stanicim v doméné je zakdzdno pouZiti zapisu prostiednictvim CD/DVD mechanik
mimo vyjime¢nych ptipadt nutnych pro splnéni pracovni agendy.

Uzivatel¢ nesmi pouzivat USB flash zafizeni v Organizaci pro uchovavani dat.
Vyjimkou je kratkodobé¢ uloZeni dat na USB flash pro pfenos dat mezi stanicemi v rdmci
Organizace.

Je zakazano vynaset na jakémkoli zafizeni data Organizace. Vyjimku tvoii zaméstnanci
s ptidélenymi sluzebnimi notebooky (NTB) a zaméstnanci, kteii mohou pracovat mimo
areal Organizace (Home office).

Data na NTB se primarné neukladaji (vyuziti sitovych tlozist’). Pokud jsou na NTB

ulozeny osobni udaje, je uloZzen na oddilu, ktery je chranén Sifrovanim (napf.
BitLocker).
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21. Spravci IS ORGANIZACE jsou povinni se piithlasovat svymi jmennymi Gcty, které maji

odpovidajici prava pro spravu systémil. Cinnost spravcill je zaznamenavana doménou a
aplikacemi stejné jako je tomu u béznych uzivateld. Ptistup k zdznamim je omezen na
spravce, zaznamy jsou chranény pied neopravnénym piistupem a manipulaci, jsou
zélohovany po dobu 3 mésict.

10.5 Ochrana osobnich udaju v listinné podobé

1.

Osobni udaje v listinné podobé jsou uchovavany v uzamcenych mistnostech. Neni
mozné, aby méla k osobnim tidajiim pfistup neopravnénd osoba. V pracovni dob¢ neni
mozny pfistup na jednotlivd pracovisté v nepiitomnosti odpovidajiciho pracovnika.
Uklid kancelaiskych prostor je provadén v pracovni dobé a za piitomnosti opravnénych
osob v kancelafi.

Listiny s osobnimi udaji Zvlastni kategorie osobnich tdajii musi byt mimo pracovni
dobu umistény v zamykatelném Supliku nebo skiini.

V piipadé navstévy kancelafe tieti stranou musi byt listiny s osobnimi udaji uloZeny
takovym zptsobem, Ze tfeti strana nebude mit moznost osobni udaje odecist.

Pii prenéseni listin obsahujicich osobni tdaje je nutné vénovat této ¢innosti zvysenou
pozornost tak, aby nedoSlo ke ztrat¢ takovych listin nebo zpfistupnéni OU
neopravnénym osobam.

V ptipadé, ze preprava dokumentii obsahujici osobni udaje je svéfena jinym, k tomu
uréenym subjektim, je opravnéna osoba povinna tyto dokumenty umistit samostatné
podle jednotlivych adresati v uzavienych obalech (napft. zalepena obalka nebo krabice
s prelepem a signaturou ¢i razitkem).

Dokumenty se zvy$enym rizikem naruseni soukromi nebo svobod SU nebo s vyssi
hodnotou pro Organizaci jsou vzdy chranény dal§imi prvky objektové bezpecnosti —
elektronickym zabezpeCovacim zafizenim, popf. mfizemi a zvySenou ochranou proti
pozaru (EPS).

10.6 Bezpecnostni desatero

ORGANIZACE dba na bezpecnost osobnich tidajii, dat a informaci. VSechna bezpec¢nostni
opatfeni a bezpecnostni mechanismy jsou vSak netcinné pokud neni dodrzovan elementarni
bezpecnostni pfistup uzivateltl informacniho systému.

V této souvislosti je nize uvedeno n€kolik zakladnich pravidel, které je potfeba mit neustale
na pameéti.

1.

Pii jakkoli kratkém opusténi svého pracovniho mista je nutné zamknout pracovni
stanici (zkratka Win+L, odhléseni);

Pii jakkoli kratkém opusténi svého pracovniho mista je tfeba veSkeré materidly, které
svym charakterem obsahuji citlivé informace (osobni udaje, interni informace, apod.)
alespon ulozit do zasuvky — tzv. zédsada istého pracovniho stolu; obzvlasté to plati pro
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ty, kteri prichazeji v kancelari ke styku s tfetimi stranami (zdkaznici, dodavatele,
uchazeCi o zaméstnani, zdkonni zastupci atp.);

3. Piipotizovani kopii a skenovani je potfeba se presvédcit, zda v kopirce/skeneru neziistal
origindl dokumentu;

4. Pii tisku dokumentt, které svym charakter odpovidaji citlivé informaci, je potieba si
tisk okamzité vyzvednout u tiskarny, a to v pfipad¢ tisku na sdilené stroje. Je potieba
mit pfitom na zfeteli i dokumenty, které se ,,zaseknou* v tiskové front€ a mohly by se
vytisknout ,,samy* pozd¢ji. Stejné tak je potieba se presvédcit, zda netisknete ndhodou
na jinou nez zamyslenou tiskarnu;

5. V ptipadé¢ elektronické komunikace, zkontrolujte adresata emailu, aby zprava nebyla
omylem odeslana nezamyslené osob&. Nepieposilejte obsah komunikace s tieti osobou
a pokud to neni nutné, nepouzivejte volbu ,,odpoveédét vsem* — Reply to all.

6. Citlivé informace je povoleno uklidat jen na zabezpecena interni datova uloZisté.
Je zakézano ukladat citlivd a nezabezpecena data (Sifrovanim nebo dostate¢né silnym
heslem) na cloudové ulozisté (DropBox, SkyDrive, uloz.to, uschovna.cz apod.);

7. PFi praci s elektronickou postou je potieba byt obezietny a dostateéné rezistentni
viéi emailim s podvodnym a potenciondlné nebezpe¢nym obsahem. Neotevirat a
neklikat v emailu na odkazy a neotevirat prilohy, pokud neni jistota pravosti obsahu
— veérohodny odesilatel, informace v emailu a pfipadné adresy uvedenych odkazt.
Nezapomeiite na to, Ze email je snadné zfalSovat a podvrhnout;

8. Na prostifedcich ORGANIZACE a na vSech prosttedcich, které jsou pfipojeny do sité
ORGANIZACE, neni dovoleno navstévovat internetové stranky s potencialné
nebezpeCnym obsahem (erotické stranky, ,,warez* stranky apod.) a taktéZ z internetu
stahovat obsah, ktery nesouvisi s pracovni ¢innosti (jakykoliv software). Svérené
pracovni prostiedky nejsou urceny k soukromym uceliim. UZivatelim je zakézano
v IT prostiedi Organizace pouzivani vlastnich pamétovych médii (diskety, CD a DVD,
USB paméti, atp.);

9. Je potieba kontrolovat a zavirat za sebou vstupni dvete, které¢ oddéluji vefejné dostupné
prostory od internich a byt obezietny ke komukoli, koho neznate. Ti, ktefi maji
piistup do serveroven a jinych nevetejnych prostor, se pted odchodem musi piesveédcit,
7e za sebou nenechali oteviené a nezamcené dveie;

10. Stejné jako Cisty stul je tieba udrzovat i pracovni plochu pocitace ,,Cistou”. Na plochu
patii pouze zastupci Casto potiebnych soubord, slozek ¢i aplikaci.

11. Kriterialni analyza k DPIA

DPO spolupracuje s osobou povéfenou zpracovanim Posouzeni vlivu za Organizaci na
vypracovani kriteridlni analyzy, jestli je nutné vypracovani formalniho Posouzeni vlivu na
soukromi subjektt udaji. DPO ma roli poradni, konzultacni a metodickou.

Kriteridlni analyza je tieba provést vzdy, kdyz je do Zaznami o ¢innostech zpracovani pridan
novy ucel zpracovani nebo se vyraznym zplisobem zméni prostfedky zpracovani stavajiciho
ucelu. O pfidani/zméné ucelu je informovan DPO vedoucimi odbord. O vysledku kriterialni
analyzy je DPO informovan osobou povéienou jejim vypracovanim.
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O provedeni kriterialni analyzy, zda je nutné provést formalni posouzeni vlivu je DPO proveden
zdznam do tabulky Zaznamy o ¢innostech zpracovani — zapis hodnoty vysledku kriterialni
analyzy.

Kritéria posouzeni:

kritérium 1 - uréeni miry monitorovani subjekta udaji

(Poznamka: Jedna se zejména o zpracovani udaji monitorujicich
pohyb identifikovatelnych subjekta daji).

Subjekty udaju jsou identifikovatelné/identifikované a rozpoznatelné

(Poznédmka: Jedna se zejména o zpracovani obrazovych zaznamu
identifikovatelnych subjektd tidaji).

kritérium 2 - idaje shromaZd’ované o subjektech udaji

(Poznédmka: Zpracovani zahrnuje vedeni osobnich idajti o rasovém
nebo etnickém plivodu, o politickych nazorech, o nabozenském
vyznani, o filozofickém presvédceni, o ¢lenstvi v odborech, o
zdravotnim stavu, o sexualnim zivot¢ a sexualni orientaci fyzické
osoby, genetické tdaje, biometrické udaje zpracovavané za ucelem
jedine¢né identifikace fyzické osoby, udaje tykajici se rozsudki ve
vécech trestnich a trestnych ¢inl a apod.).

(Poznamka: Naptiklad udaje z logt, historie navstivenych stranek,
udaje o uskutecnénych volanich, idaje elektronické posty, udaje o
zatizenich (napf. ICT) pouZzivanych subjektem idajti, financni udaje
(zahrnuje udaje o stavu majetku, vysi financ¢nich prostredkt, dluzich
nebo pljckach, platebni moralce) apod.).

udaje umoznujici vystupovat/jednat jménem subjektu udaju v
souvislostech znamenajicich poSkozeni cti,

povésti, charakteru, beziahonnosti

(Poznamka: Zpracovani zahrnuje zpracovani tdaju ptistupové jméno,
heslo/PIN, role, pseudonym, ptestupky, pokuty, ticast na nékterych
akcich apod.).

udaje umoznujici na ucet subjekt daji odbirat sluzby, zbozi, vybirat
penize

(Poznamka: Zpracovani zahrnuje udaje jméno subjektu (spolecné
jméno a pfijmeni), datum narozeni, ¢islo platebni karty, heslo/PIN,
zékaznické Cislo, telefonni ¢islo, e-mailova adresa, adresa pobytu
vlastnictvi nemovitosti, vlastnictvi dopravnich prostiedki apod.).
jedineéné identifikaéni udaje

(Poznamka: Zpracovani zahrnuje udaje jméno subjektu (spolecné
jméno, piijmeni, tituly, datum narozeni), RC, &islo socidlniho
pojisténi, &islo zdravotniho pojisténi, &islo OP, &islo pasu, &islo RP
apod.).
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(Pozndmka. Zpracovani zahrnuje zpracovani udajii ucast na
nekterych akcich, vzdelavani, popis praxe, zajmy, udaje o Clenstvi
apod.).

(Poznédmka. Zpracovani zahrnuje tidaje softbiometrické udaje (jako je
vaha, vyska, konfekéni velikosti, barva vlast, barva o¢i, pohlavi, vék
apod.), prosté obrazové zdznamy, identifikatory subjektii, které
nejsou jedinené, udaje o nakupech apod.).

Kritérium 3 - rozsah zpracovani osobnich udaja

(Poznamka: od 10001 subjektd tidaji a/nebo nad 20 pristupujicich

osob)

stfedni rozsah zpracovani osobnich udaji

(Poznédmka: od 5001 do 10000 subjekti udaji a/nebo od 3 do 20
fistupujicich osob

(Poznamka: do 5000 subjektti udajii a/nebo do 2 ptistupujicich osob
k osobnim udajim).

kritérium 4 - vazby na jiné subjekt

(Poznamka: Vazba je dana naptiklad jen kategorii spravce napiiklad
organy vetejné spravy, nemocnice, Skoly, clenové podnikatelskych
seskupeni, a to proto, Ze seznam neni mozno vycerpavajicim
zpusobem urcit nebo je proménlivy apod.)

s vazbami na jednozna¢né vymezené spravce/zpracovatele

(Poznamka: Lze uvést vyCerpavajici seznam spravcti a/nebo
zpracovatell)

Kritérium 5 - inovativnost reSeni

(Poznamka: Jedna se pro spravce nebo zpracovatele o nova fesent,
nikde dosud na tzemi CR nerealizovana, se kterymi jsou jen
minimalni zkuSenosti).

prvni nasazeni feseni (jiz znamého zpracovani osobnich udaji) u
spravce nebo zpracovatele

(Poznadmka: Jedna se pro spravce nebo zpracovatele o nové fesent,
ale spravce nebo zpracovatel mize vyuzit zkusenosti jiného ¢lena
konsorcia nebo jiného subjektu na izemi CR (napiiklad dodavatele).

(Poznadmka Jedna se o feSeni, se kterymi ma spravce jiz zkuSenosti
nebo feSeni mnohokrat rizné nasazena a odzkousSena ,,krabicova
feSeni‘“ nebo ,,feSeni na kli¢*“ dodavana a ptizptsobitelna dle potieb
spravce).

kritérium 6 - k zasaZzenému uzemi z hlediska subI'ektﬁ ﬁdal'ﬁ \
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(Poznadmka: Tyké se mensiho rozsahu — vefejna prostranstvi v okoli
Skoly apod. - mifi na kamerové systémy monitorujici ve velkém
rozsahu vefejnd prostranstvi v okoli §koly).

podrobna uroven - mista vefejné omezené pristupna nebo nepiistupna
(Poznadmka: Tyké se menSiho rozsahu - soukromé pozemky,
interiéry objektii jako bytové domy, prumyslové objekty, prodejny a
také velmi omezené (1-1,5m) vetejna prostranstvi, t€sn¢ piilehla k

monitorovanému subi ektu - mifi na kamerové sistémii

(Pozndmka: Jedna se o jednotky LAU2 (NUTSS5)=obce, LAU1

idfiveNUTS4 i=okresi, NUTS3=kra|'e aiod. i

(Poznamka: Jedna se o jednotky (NUTS2=region).

narodni Giroven - uzemi zem¢ nebo statu

(Poznédmka: Jedna se o jednotky (NUTSO=stat, NUTS1=zem¢).
nadnarodni Groven

(Poznamka: Jedna se o jednotky na urovni skupiny zemi).

Za kazdé kritérium se piidéli body podle rizika-ohrozeni SU

Body za vSechna kritéria se sectou.

Mozna Skala sectenych bodi

Od

Do

15

16

22

23

30

Formalni posouzeni vlivu se provede v pfipad¢€, ze z kriteridlni analyzy DPIA vyslo vysoké
riziko (rozmezi bodi 23-30).

— Minimalni nalezitosti posouzeni vlivu na ochranu osobnich udajt (¢lanek 35, odst. 7):

— systematicky popis zamySlenych operaci zpracovani a ucely zpracovani,
piipadné vcetné opravnénych zajmu spravce;

— posouzeni nezbytnosti a pfimefenosti operaci zpracovani z hlediska uceli;

— posouzeni rizik pro prava a svobody subjekt udaji
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— planovand opatfeni k feSeni téchto rizik, véetné zaruk, bezpecnostnich opatieni
a mechanismu k zajisténi ochrany osobnich udajt a k dolozeni souladu s timto
nafizenim, s pfihlédnutim k praviim a opravnénym zajmam subjektt udaji a
dalsich dot¢enych osob

Provedenim posouzeni vlivu se redlné posoudi rizika a opatfeni. Tim, Ze z kriteridlni analyzy
vzeslo zvySené riziko, je vhodné pfidat pro dany ucel zpracovani opatieni ke snizeni rizika pro
prava a svobody SU. V piipadg, Ze i po zavedeni dodate¢ného opatieni zistava riziko pro préava
osob vysoké, je tieba konzultace s UOOU.

Navrh opatfeni a konzultaci s UOOU zajisti ve spolupraci osoba povéfena provedenim
Posouzeni vlivu a DPO.

12. Zadosti Subjekti udaji

Zadosti Subjekti udaji mohou mit riiznou povahu i formu. Zadateli neni nikdy odpovidano bez
fadné autentizace Zadatele. Odpovéd Zadateli pfipravi DPO a odesle kancelai vedeni §koly
datovou schrankou.

Zadost o plnéni prava SU podava zadatel zpravidla:

1. stng, tj osobni navstévou Organizace
2. pisemné, a to i prostfednictvim sit€¢ nebo sluzby elektronickych komunikaci (e-mail
podepsany elektronickym podpisem, datova schranka)

Telefonické zadosti se neeviduji a neodpovida se na n¢ z divodu nemoznosti autentizace osoby
7adatele. Zadatel je odkazan na pisemnou formu Zadosti nebo osobni kontakt v Organizaci. U
zéadosti doruc¢ené prostym e-mailem je postupovano stejné, zadatel je odkazan na jinou formu
podani z diivodu nemoznosti autentizace SU.

Telefonicky nebo prostym e-mailem se nikdy nesdéluji jakékoliv osobni udaje
zaméstnancui nebo osobni idaje podléhajici ml¢enlivosti osobam, které jsou Zadateli o
prava subjekti udaji nebo externim subjektim pokud takové piedani neni dano
legislativou nebo dohodou se zpracovateli/piijemci OU.!

Organizace vyiidi viechny Zidosti sméfujici k plnéni prav SU podané formou umoziiujici
autentizaci Zadatele. V ptipadg, Ze ze zadosti neni patrné, éeho se Zadatel domah4, bude Zadost
zamitnuta pro nedivodnost a zadateli DPO v tomto smyslu odpovi.

Lhiita pro vy¥izeni zadosti SU je 30dnt, v piipadé, Ze je tieba del§i ¢as na piipravu, odesle DPO
zadateli odpovéd’ ve 1hité 30dnt od podéani v tomto smyslu. Lhiita pro odpovéd’ se muize takto
prodlouzit az o 60 dni.

12.1 Proces vy¥izeni zadosti SU

1) prvotni reakce na zadost SU = kterykoliv zaméstnanec organizace odkaze Zadatele na
pracovnika vedeni Organizace, v pfipadé piijeti Zadosti v pisemné podobé (e-mail
s certifikovanym podpisem, posta, datova schranka) je Zadost evidovana pracovnikem,
kterého povéiil feditel Organizace v evidenci zadosti SU.

2) pftijeti = pracovnik povéteny feditelem Organizace Zadost o plnéni prav subjektem udajt
posoudi z hlediska formalni spravnosti — zda je ur¢ena organizaci, zda je Uiplna, tedy je
z ni patrné, &eho se zadatel doméaha. V ptipadé tstniho podani provede s Zadatelem
zapis zadosti, ktery SU potvrdi. Kazdou relevantni zadost zapie pracovnik povéieny

30



feditelem Organizace do centralni evidence zadosti SU véetné data podani a kontaktnich
udajti na zadatele.

3) autentizace SU= pracovnik povéfeny feditelem Organizace pii piijmu Zadosti nebo
nasledné provéfi, ze se jednd o osobu zadatele, resp. osobu opravnénou za zadatele
zadost podat = provede autentizaci osoby Zadatele.

Za osobu opravnénou podat Zadost je mozné pokladat:

a) Osobu, jez se pii osobnim kontaktu prokdze obcanskym
prikazem nebo jinou vetejnou listinou prokazujici totoznost.
b) Podanim Zadosti pies datovou schranku osoby, které se zaddost
tyka
¢) Podanim elektronickou postou v ptipadé podepsani zaru¢enym
elektronickym podpisem (podpis e-mailu, podpis dokumentu
zadosti)
d) Podanim podepsané pisemné zadosti doruené Organizaci
osobné nebo postou
3) Pracovnik povéfeny feditelem Organizace pieda veskeré relevantni zadosti SU véetnd
kontaktnich udajti SU a tdajii o datu podani zadosti DPO.
4) O podrobnosti ptipravené informace v piipad¢€ nejasnosti rozhodne feditel Organizace.
5) DPO ve spoluprici s odbornymi titvary zajisti plnéni prav SU a p¥ipravi pisemnou
odpovéd’ Zadateli
6) DPO pteda vypracovanou odpovéd pracovniku povéfenému feditelem Organizace
nejpozdéji 7 dnil pred nejzazSim terminem odeslani odpovédi zadateli
7) Pracovnik povéteny feditelem Organizace zajisti podpis feditele Organizace a
nejpozdéji v posledni den Thiity urcené na odpovéd’ odesle odpovéd’ zadateli:
a. Zadatel disponuje datovou schrankou = odpovéd’ bude odeslana datovou
schrankou.
b. Zadatel nedisponuje datovou schrankou
1. zadost byla podana osobn¢ = pracovnik povéteny feditelem Organizace
s zadatelem vyjedna termin osobniho prevzeti nebo doruceni dopisem
ii. zadost byla doruc¢ena postou = odpovéd’ bude odeslana postou..

8) Pracovnik povéfeny feditelem Organizace zaznamend data a zplsob vyfizeni zadosti
do centrélni evidence zZadosti SU a ulozi pfipadné dokumenty do spisu Zadosti.

12.2 Typy Zadosti SU
12.2.1 Zadost o piistup

Subjekt tidaji ma pravo ziskat od Organizace potvrzeni, zda osobni udaje, které se ho tykaji,
jsou €i nejsou zpracovavany, a pokud je tomu tak, ma pravo ziskat ptistup k t€mto osobnim
udajtim a k nasledujicim informacim (obsazeny v Ptiloze ¢. 1 Zdznamy o ¢innostech zpracovani
v fazeni dle uceld zpracovani):

- ucely zpracovani;

- kategorie dotcenych osobnich udaji;

- pifijemci nebo kategorie pfijemct, kterym osobni udaje byly nebo budou zptistupnény,
zejména piijemci ve tietich zemich nebo v mezinarodnich organizacich;
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- planovana doba, po kterou budou osobni tidaje ulozeny, nebo neni-li ji mozné urcit,
kritéria pouzitd ke stanoveni této doby;

- existence prava pozadovat od Organizace opravu nebo vymaz osobnich udaji tykajicich
se subjektu udaji nebo omezeni jejich zpracovani a/nebo vznést namitku proti tomuto
zpracovani;

- pravo podat stiznost u dozorového tradu;

- veskeré dostupné informace o zdroji osobnich udajii, pokud nejsou ziskany od subjektu
udaju;

- skuteCnost, ze dochdzi k automatizovanému rozhodovani, vcetné¢ profilovani,
uvedenému v ¢l. 22 odst. 1 a 4, a pfinejmensim v téchto ptipadech smysluplné informace
tykajici se pouzitého postupu, jakoz i vyznamu a piedpokladanych disledkti takového
zpracovani pro subjekt udaja.

Pokud se osobni daje predavaji do tieti zemé& nebo mezinarodni organizaci, ma subjekt udaji
pravo byt informovan o vhodnych zarukach podle ¢lanku 46, které se vztahuji na ptedani.

Organizace poskytne kopii zpracovavanych osobnich udaji. Za dalsi kopie na Zadost subjektu
udajii miZze Organizace Uctovat pifiméfeny poplatek na zakladé administrativnich naklada.
Jestlize subjekt udaji podava zadost v elektronické formé, poskytnou se informace v
elektronické formé, kterd se bézné pouziva, pokud subjekt tdaji nepozada o jiny zpusob.

DPO zajisti pfipravu strukturovanou odpovéd’ na zadost o pfistup s obsahem vyse uvedenych
informaci, a pokud o to SU 7ada i kopie dokumenttl, které obsahuji OU Zadatele. P¥i tom nesmi
narus$it prava a soukromi jinych osob, tedy jiné osobni tidaje pted odeslanim znecitelni. Rozsah
poskytnutych kopii uri v kazdém individudlnim ptipad¢ feditel skoly.

12.2.2 Pravo na opravu

Subjekt Gdaji ma pravo na to, aby Organizace bez zbytecného odkladu opravila nepfesné
osobni udaje, které se ho tykaji. S ptihlédnutim k uc¢ellim zpracovani ma subjekt udaji pravo
na doplnéni netiplnych osobnich udaji, a to 1 poskytnutim dodate¢né¢ho prohlaseni.

Pokud je to mozné, DPO zajisti opravu udaju ve vSech prostiedcich zpracovani (osobni spis,
datové uloziste, IS).

12.2.3 Pravo na vymaz (pravo byt ,,zapomenut*)

Subjekt udajti ma pravo na to, aby Organizace bez zbytecného odkladu vymazal osobni udaje,
které¢ se daného subjektu udajt tykaji, a Organizace ma povinnost osobni tidaje bez zbyte¢ného
odkladu vymazat, pokud je dan jeden z téchto divodu:

- osobni udaje jiZ nejsou potiebné pro ucely, pro které byly shromazdény nebo jinak
zpracovany = vyprsi stanovena lhiita pro zpracovani (viz Spisova a skartatni smérnice);

- subjekt udaji odvola souhlas, na jehoz zaklad¢ byly udaje podle €l. 6 odst. 1 pism. a)
nebo €l. 9 odst. 2 pism. a) zpracovany, a neexistuje Zadny dalsi pravni diivod pro zpracovani;

- subjekt udaji vznese namitky proti zpracovani (v pripadé pouziti zakonného
diivodu ,,opravnény zajem*) v piipadé, Ze neexistuji Zadné pfevazujici opravnéné divody pro
zpracovani nebo subjekt udajii vznese namitky proti zpracovani v ptipadé ptimého marketingu;
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- osobni udaje byly zpracovany protipravn¢;

- osobni daje musi byt vymazany ke splnéni pravni povinnosti stanovené v pravu Unie
nebo Clenského statu, které se na Organizace vztahuyje;

- osobni udaje byly shromdzdény v souvislosti s nabidkou sluzeb informacni spole¢nosti
v souvislosti pfimo ditéti a s jeho souhlasem.

Jestlize Organizace osobni Udaje zvefejnila a je povinna je vymazat, pfijme s ohledem na
dostupnou technologii a naklady na provedeni pfiméfené kroky, v€etn¢ technickych opatient,
aby informovala pfijemce a zpracovatele, ktefi tyto osobni udaje zpracovavaji, ze je subjekt
udajt zada, aby vymazali veskeré odkazy na tyto osobni udaje, jejich kopie ¢i replikace.

Organizace pti obnové ze zalohy provede kontrolu, zda po obnové nejsou OU osob, které
byly vymazany, opét aktivni. Kontrolu zajisti EP IT po provedeni obnovy ze zalohy.

12.2.4 Pravo vznést namitku

Subjekt daji mé z diivodi tykajicich se jeho konkrétni situace pravo kdykoliv vznést namitku
proti zpracovani osobnich udajt, které¢ se jej tykaji v pfipad€, Ze je zdkonnym divodem
opravnény zajem (GDPR, ¢l. 6 odst. 1 pismeno f), véetné profilovani zalozeného na téchto
ustanovenich. Organizace osobni udaje dale nezpracovava, pokud neprokdze zavazné
opravnéné ditvody pro zpracovani, které prevazuji nad zdjmy nebo pravy a svobodami subjektu
udajti, nebo pro urceni, vykon nebo obhajobu pravnich naroka.

13. Bezpecnostni incidenty — vyhodnoceni rizika, odpovédnosti

13.1 Proces a odpovédnost v oblasti Fizeni incidentii, kategorie incidenti

1. Vsichni zaméstnanci Organizace jsou povinni hlasit potencialni bezpe¢nostni udalost.
V piipadé¢, Ze se jedna o udalost vzniklou pfi elektronickém zpracovani dat (prace v IS,
elektronické verze dokumentil, e-mail, jind prace na pocitaci), hlasi udalost primo
Fediteli Organizace, popiipadé jim povérenému zastupci.

3. Reditel Organizace nebo PIT provedou vyhodnoceni udalosti a uréi, zdali se jedna o
bezpecnostni udéalost nebo incident. O udalost se jedna v ptipadé, ze doslo k pouze
potencidlnimu vzniku Skody (napf. antivirovy systém identifikoval virovou nékazu),
incidentem se rozumi udalost, pfi které jiz vznikla Skoda, nebo je tfeba okamzité reakce
pro zabranéni Sifeni udalosti a vzniku skody — napft. ztrata notebooku).

4. Reditel Organizace nebo PIT v piipadé, Ze vyhodnoti udalost jako bezpe&nostni
incident, provede okamZit¢ opatfeni, kter¢ zamezi dalSim Skoddm, nésledné poda
informace DPO.

Organizace rozliSuje nésledujici kategorie bezpecnostnich incidenti:

a. naruSeni bezpe¢nosti informaci v IS nebo naruseni bezpecnosti sluzeb anebo
bezpecnosti a integrity siti elektronickych komunikaci v dasledku bezpecnostni
udalosti, pfiCemz v piipadé poruSeni dostupnosti a integrity informace se musi
jednat o incident, ktery méa dopad na cely IS, modul IS nebo mé dopad na vice
uzivatel. NaruSenim bezpe¢nosti rozumime naruseni diivérnosti, integrity nebo
dostupnosti informaci, sluzeb ¢i IS. Priklad: incidentem je, pokud dojde
k zavirovani pocitace.
kraddeze a hlaseni ztrat
narusSeni schvalenych pravidel v oblasti fyzické bezpecnosti
naruSeni schvalenych pravidel v oblasti personalni bezpecnosti
naruseni schvalenych pravidel v oblasti administrativni bezpe¢nosti
narusSeni schvalenych pravidel v oblasti bezpecnosti IT

™o Ao o
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Bezpecnostni udalost se v Organizaci neeviduje.
Bezpecnostni incident PIT/feditel skoly nahlasi DPO.
DPO vzdy eviduje Bezpecnostni incident v evidenci bezpecnostnich incidentt.
DPO nasledné posoudi (mtiZe si vyzadat dodatecné informace od ohlaSovatele), zda:
a. Se ne/jednd o incident s vlivem na osobni udaje/subjekty udaji
b. V pripadé, ze se jednd o incident s vlivem na osobni udaje/subjekty tdaji
posoudi riziko pro prava a svobody FO
9. V ptipade¢, ze se jedna o incident s vlivem na osobni tdaje/subjekty udaju, ktery je tfeba
ohlasit UOOU/SU informuje o tom jesté pied odeslanim DPO feditele $koly pro
potvrzeni odeslani informace

PN

Po identifikaci uddlosti je nutné rozhodnout o tom, Ze se jedna o incident s vlivem na
osobni tdaje/subjekty udaji a o zvySeném stupni rizika do 72hodin od ohlasSeni udalosti
z ditvodu nutnosti ohlaseni UOOU!

O bezpecnostni incident s vlivem na osobni udaje/subjekty udaji se bude jednat v piipadé, ze
udalost mize zpiisobit fyzickou, hmotnou ¢i nehmotnou jmu, jako napt.:

- ztrata kontroly nad OU,

- omezeni prav SU,

- diskriminace,

- krddeZ nebo zneuziti identity,

- finan¢éni ztrata,

- neopravnéné zruseni pseudonymizace,

- poskozeni povésti,

- ztrata divérnosti OU chranénych sluzebnim tajemstvim,

- jakékoliv jiné vyznamné hospodaiské ¢i spoleenské znevyhodnéni dotéenych fyzickych
osob.

Mezi incidenty s vlivem na osobni udaje lze zafadit napt. odeslani piilohy (seznamu OU) na
jinou adresu nebo kradez notebooku/mobilniho zafizeni.

Pro uréeni miry rizika incidentu s vlivem na OU/SU posuzuje DPO vzdy:

a) Rozsah $kod = pocet dotéenych SU

b) Mnozstvi osobnich idajii = rozsah poskozeni (pouze jméno, pfijmeni vs. cela platebni
historie véetn& kompletni identifikace SU)

c) Citlivost poskozenych udaji = kontaktni udaje vs. udaje o zdravotnim stavu, platebni
moralce apod.

d) Zptsob poskozeni = nahodila a neimyslna udalost vs. cileny a imyslny Gtok

V piipadé, Ze se bude jednat o incident ohlageny UOOU, popt. SU, sestavi DPO informaci o
opattenich, ktera pomohla nebo bude fesit dany incident nebo jeho dopady s t¢elem uvedeni
této informace do hlageni UOOU.

Riziko — pti posouzeni rizika zatadi DPO incident do tii kategorii:

a) Nizké riziko
b) Stiedni riziko
c) Vysoké riziko
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13.2 Ohlaseni bezpecnostnich incidenti

13.2.1 Riziko sttedni

DPO jako spravce evidence bezpecnostnich incidenta v piipade, ze rozhodne o udalosti, ze se
jednd o incident s vlivem na osobni udaje/subjekty tdaji s mirou rizika stfedni, pfipravi a
odesle UOOU hlaseni o bezpe&nostnim incidentu UOOU.

Hlaseni odesle DPO dle pokynit UOOU s uvedenim informaci v minimalnim rozsahu:

a) popis povahy daného ptipadu poruseni zabezpeceni osobnich udaji véetn¢, pokud je to
mozné, kategorii a ptiblizného poctu dotCenych subjektii udaji a kategorii a priblizného
mnozstvi dot¢enych zdznaml osobnich udaji;

b) jméno a kontaktni udaje kontaktniho mista, které miize poskytnout blizsi informace;

c) popis pravdépodobnych diisledkli poruseni zabezpeceni osobnich udaji;

d) popis opatteni, kterd spravce piijal nebo navrhl k pfijeti s cilem vyftesit dané poruseni
zabezpeCeni osobnich 1udaji, véetné piipadnych opatfeni ke zmirnéni moznych
neptiznivych dopadd.

Neni-li mozné poskytnout informace soucasné, mohou byt poskytnuty postupné bez dalsiho
zbyte¢ného odkladu.

13.2.2 Riziko vysoké

V ptipadé, ze se bude jednat o incident s vlivem na osobni tdaje/subjekty udaji s mirou rizika
vysokou, piipravi a ve spolupraci s vedenim $koly sestavi seznam dotéenych SU a nasledné
odesle UOOU a dotéenym subjektim tidajii hlaseni o bezpe¢nostnim incidentu, ledaze by
byla splnéna kterakoli z téchto podminek:

a) Organizace zavedla naleZita technickd a organizac¢ni ochranné opatfeni a tato opatieni
byla pouzita u osobnich daji dotCenych poruSenim zabezpecCeni osobnich udaji,
zejména takova, ktera Cini tyto Udaje nesrozumitelnymi pro kohokoli, kdo neni
opravnén k nim mit piistup, jako je napfiiklad Sifrovani

b) Organizace pfijala naslednd opatreni, kterd zajisti, Ze vysoké riziko pro prava a
svobody subjektl udajt se jiz pravdépodobné neprojevi

c) vyzadovalo by to nepfiméfené usili. V takovém piipadé musi byt subjekty udaja
informovany stejn¢ ucinnym zpltisobem pomoci veiejného oznameni nebo podobného

opatfeni.
I.de!\tifikace Pouze uchovani v
incidentu — interni evidenci
ohlaseni od (popis udalosti,
zaméstnance/ nasledky, opatieni)
externiho
SUbj‘ek_t}l/vin’:er O,h|as.enl Popis incidentu, kontakt na DPO,
ni Z]IStEI‘II uoou - popis dusledkd pro sU, opatfeni
(logovani) nejpozdéji do pro zmir:aébn;z:lii:;;:patfeni
72hod
Analyzovani
moiného Z Ohlaseni A
rizika pro Vyso ke voou - sglzljljliff?r:q
subjekty EJ nejpozdéji do BT
P riziko 2hod e}

V pfipadé, e doslo sice k Gniku dat s vysokym rizikem pro SU, ale jednalo se napt. o Sifrovana
data nebo spravce pfijal nasledna opatieni, ktera zajisti, Ze se jiz vysoka rizika neprojevi nebo by
to znamenalo nepfimérené Gsili, ohlaseni SU se nepouZije. O tomtéz mize rozhodnouti UOOU.
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V oznameni ur¢eném subjektu udajl za pouziti jasnych a jednoduchych jazykovych prostiedkli
DPO popise:

a)
b)
c)
d)

povaha poruseni zabezpeceni osobnich tdaji

jméno a kontaktni idaje kontaktniho mista, které miize poskytnout bliz§i informace;
popis pravdépodobnych dasledkl poruseni zabezpeceni osobnich tdaji;

popis opatieni, kterd spravce piijal nebo navrhl k pfijeti s cilem vytesit dané poruseni
zabezpecCeni osobnich tudaji, véetné piipadnych opatfeni ke zmirnéni moznych
nepiiznivych dopadu.

Incident je ukonéen v zéavislosti na kategorii rizika pro prava a svobody SU:

a) zapisem do evidence bezpecnostnich incidentii (nizké riziko)

b) ohlagenim incidentu UOOU a splnénim piipadnych pokyni
UO0OU (stfedni riziko)

¢) ohlasenim incidentu SU a splnénim piipadnych pokyna UOOU
(vysoké riziko)

13.3 Vyhodnoceni incidentu

1.

2.

4.

5.

Ex-post vyhodnoceni podléhaji incidenty se stfednim a vysokym rizikem pro prava a
svobody SU

Veskeré zaznamy o bezpecnostnim incidentu jsou po jeho ukonceni ptedany DPO
fediteli Skoly (popt. EP IT) k analyze. Cilem analyzy je identifikovat kofenové pficiny
a zamezit opakovani incidentu.

Analyza incidentu, navrh a realizace ndpravného opatteni je provadéno pracovniky IT.
Do 30 dnii od je zpracovana a fediteli predana zprava, ktera obsahuje:

Casové udaje — kdy doslo k udalosti/incidentu

Jednotlivé Cinitele — kdo, co

Popis udélosti — jak probihal incident/udalost

Priciny udalosti — pro¢ k udélosti doslo, napt. novy virus AV neznd, uZivatel
stadhnul atd.

Je jeste uvnitt Gtocnik? Kod, atocnik, backdoor?

Uskutecnéna opatieni pted/po zjisténi incidentu

Stanovisko UOOU k incidentu

Navrh na napravna opatieni s terminem uskutec¢néni napravnych opatieni.
Reditel na nejblizsi poradé vedeni projedna navrhovana napravna opatieni s cilem
jejich ptijeti nebo akceptaci stavajiciho stavu

DPO zajistuje kontrolu provadéni vyhodnocovani bezpecnostnich incidentt

/o op

50 o

14. Role Povérence ochrany osobnich udaji

14.1 Jmenovani DPO
Pozici DPO je mozné:

- Zajistit zamé&stnancem Organizace (cely uvazek, ¢ast uvazku)

- Zajistit externé (smlouvou o zajiSténi sluzby — pro Organizaci nebo
sdilenim s jinou organizaci)

- Sdilet s jinymi organizacemi na zékladé¢ smlouvy nebo jiného pravniho
aktu
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Povétenec (DPO) je jmenovan nebo je v piipadé zajisténi smlouvou o zajisténi sluzby
Organizaci pfedany kontaktni tidaje na konkrétni osobu, aby byly kontaktni udaje dostupné
v souladu s GDPR (SU a dozorovému tfadu).

DPO je vzdy podfizen fediteli Organizace, pokud se jednd o zaméstnance Organizace, je
organizaéné zaélenén pod vedeni Organizace. Reditel koly zajistuje DPO materialnim
vybavenim pro vykon role a vytvofenim odpovidajiciho fondu pracovni doby pro vykon role.

Ve své ¢innosti DPO spolupracuje se subjekty osobnich udaji (interni i externi), Ufadem na
ochranu osobnich udajii a v§emi slozkami Organizace, ptedstavovanych jak jejich vedenim, tak
jednotlivymi zaméstnanci.

DPO nema ptimé podtizené.

14.2 Postaveni DPO
DPO je ve vykonu své role zcela nezavisly na vedeni Organizace.

DPO neni osobné odpovédny za ptipady nesouladu s GDPR.

DPO nedostava zadné pokyny tykajici se vykonu tkold v oblasti ochrany osobnich tdaji od
vedeni Organizace. To znamena, ze pii plnéni tkoli ochrany osobnich udaji nesmi DPO
dostavat pokyny jak jednat v dané oblasti, napfiklad, jakého vysledku se ma dosahnout, jak
prosetiovat stiznost nebo zda konzultovat UOOU.

Pokud Organizace ucini rozhodnuti neslu¢itelnd s GDPR a s radou DPO, musi mit DPO
moznost své nesouhlasné stanovisko vysvétlit t¢m, ktefi tato rozhodnuti ud€lali.

DPO nesmi byt ve stietu zajmtl a tak nemuize byt nucen vykonavat jiné ukoly a povinnosti, které
by k nému vedly.

14.3 Informovani o DPO
Reditel $koly zajisti ozndmeni kontaktnich udajti DPO na UOOU a uvedeni kontaktnich udaji
DPO ve strukturované informaci uréené SU.

Sdéleni kontaktnich udaji na DPO vyplyva z povinnosti dle ¢lanku 37 odst. 7 GDPR:

d) dozorovému ufadu, tj. Utadu pro ochranu osobnich tdaju.

e) Vefejnosti — zvetejnéni vhodnou formou (webové stranky, popf.
ufedni deska) = Kontaktni daje DPO jsou zvefejnény tak, aby
byly dosazitelné subjektim osobnich udaja.

Sdéleni kontaktnich idaji UOOU lze uéinit podle aktudlnich pokynti UOOU (napf. vyuzitim
elektronickych kontaktii (e-mail: posta@uoou.cz, datova schranka: gkbaa2n) s uvedenim
pfedmétu zpravy ,,oznameni povéience*.

Obsahem sdéleni je:
« identifikace spravce nebo zpracovatele, ktery sdéluje kontaktni tidaje na povétrence
* oznaceni povéfence (jméno, piijmeni)

» kontaktni udaje na povéfence (e-mail, popf. telefon)
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14.4 Napli ¢innost DPO

rrrrr

prav subjektii osobnich tdaji v souladu s pozadavky GDPR a to je:

14.4.1.1 Strategie a planovani (ochrany OU, napr-):

rozvoj bezpecnosti informaci (v souladu s platnymi pravnimi ptedpisy, bezpe¢nostnimi
normami s vyvojovym trendem informacnich technologii, pozadavky a potfebami
Organizace)

navrhy bezpecnostnich procest, postuptl, strategie, architektury, internich predpisi
metodické vedeni, konzultace a poradenstvi v oblasti posouzeni vlivu, analyz rizik a
auditt ochrany OU

kontaktni misto pro zaméstnance Organizace, externi subjekty a dozorové organy v
oblasti ochrany OU

14.4.1.2 Pravidelné se opakujici kontrolni ¢innosti (napr.):

kontrola smluvnich ujednani se zpracovateli

poskytovani informaci a poradenstvi o povinnostech podle GDPR a dalSich platnych
pravnich piedpist v oblasti ochrany osobnich tdajt

spoluprace s dozorovymi organy v oblasti ochrany OU

monitoring vyvoje pravni ipravy OU, stanovisek dozorovych organi v oblasti ochrany
OU, judikatury,

monitoring vyvoje technologii souvisejici s ochranou OU,

monitoring souladu navrhovanych feSeni v oblasti informacnich a komunikac¢nich
technologii s pravidly ochrany OU

kontrola shody s legislativou, vyklady, nafizenimi nadtizenych organli a judikaturou
(ochrana osobnich udajt)

kontrola dodrZzovani bezpe¢nostnich pfedpisti a opatieni

revize bezpetnostni dokumentace v¢. predpisii o ochrané OU

vedeni zaznamu o ¢innostech zpracovani OU

vyhodnocovani bezpe¢nostnich incidenti, pfipadn€ hlaSeni ur¢enym organim
kontrola provadéni a vyhodnocovani bezpecnostniho monitoringu

kontrola ovéfovani dodrzovani licencni politiky

pravidelny reporting o bezpe¢nostni situaci v oblasti OU fediteli Organizace
pravidelna $koleni zamé&stnancti Organizace v ochrané OU

14.5 Prava a povinnosti DPO
14.5.1 Prava DPO

Utastnit se schiizi vedeni Organizace

Ptipominkovat a dopliiovat Smérnici ochrany osobnich tdajt

Pripominkovat a dopliovat bezpe¢nostni a pracovni postupy

Pfipominkovat a dopliiovat metodiky analyzy rizik a ostatni metodiky v oblasti fizeni
bezpecnosti a rizik

Mit ptistup na jednani, kde se délaji rozhodnuti s dopadem do ochrany osobnich udaju.
DPO musi vC€as obdrzet vSechny podstatné informace, aby mohl poskytnout
odpovidajici radu.
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e Zadat, aby jeho stanovisku v oblasti ochrany osobnich tudajt byla vzdy piiznana patiiéna
zavaznost. Pro piipad nesouhlasu, aby byly zadokumentovany dtvody, pro¢ rada DPO
nebyla nasledovana.

e Shromazdovat informace za ucelem zjiStovani zpracovatelskych ¢innosti ohledné
ochrany osobnich udajt

e Analyzovat a provéfovat pravni soulad zpracovatelskych ¢innosti ohledné ochrany
osobnich udaja

e Informovat, radit a vydavat doporuc¢eni Organizaci ohledn¢ ochrany osobnich udajt

e Navrhovat a po schvaleni vedenim vydavat a/nebo konzultovat bezpe¢nostni opatfeni v
oblasti ochrany osobnich udaju

e Navrhovat a po schvaleni vedenim vydavat a/nebo konzultovat bezpe¢nostni opatieni v
oblasti ochrany osobnich udaji jako néasledek bezpec¢nostniho incidentu

14.5.2 Povinnosti DPO

e Pravidelné¢ monitorovat soulad s GDPR v oblasti ochrany udaji a s koncepcemi
Organizace v oblasti ochrany osobnich udajl a vést odpovidajici zdznamy

e Upozoriiovat na nesoulad s GDPR

e Upozornovat na rizika ochrany osobnich tidaji a rizika subjektiim osobnich udajt

e Poskytovat informace a poradenstvi zaméstnancum, ktefi provadéji zpracovani, o jejich
povinnostech podle GDPR v oblasti ochrany tdaji. Poradenstvi je poskytovéano jak
ustné, tak telefonicky nebo elektronicky.

e Poskytovat poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu osobnich
udaj,

e Spolupracovat s UOOU

e Pusobit jako kontaktni misto pro UOOU v zaleZitostech tykajicich se zpracovani, véetnd
piedchozi konzultace, a ptipadné vedeni konzultaci v jakékoli jiné véci.

e Pusobit jako kontaktni misto pro subjekty udaji

e Sledovat legislativu v oblasti ochrany osobnich tdaji a upozorniovat vedeni Organizace
na pfipadné zmény

e Vzd¢lavat se v oblasti ochrany osobnich udaji — pravo, technicka opatfeni zabezpeceni
osobnich tdaji

14.6 Monitorovani souladu GDPR
DPO zajistuje, popt. provadi monitoring souladu s GDPR v oblasti ochrany osobnich tdaji
(vice viz kap. 15).

14.7 Analyza rizik
DPO provadi revizi metodiky Analyzy rizik, katalogu kli¢ovych aktiv, hrozeb a zranitelnosti
Ix za 2 roky.

Pro provadéni auditu a revize analyzy rizik postupuyje DPO podle vlastni metodiky, vedeni
poskytuje odpovidajici pisemné vystupy a vyhodnoceni revize/auditu, popt. navrhy napravnych
opatfeni.

14.8 Posuzovani vlivu na ochranu osobnich udaji
DPO spolupracuje s feditelem Skoly pii provadéni posouzeni vlivu na ochranu osobnich tidaj,
a monitorovani jeho uplatiovani. Vysledek sdéluje fediteli Skoly.
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DPO spolupracuje pti navrhu metodiky pro posouzeni vlivu na ochranu osobnich udajt.

14.9 Spoluprace s UOOU
DPO spolupracuje s UOOU a piisobi jako kontaktni misto pro UOOU v zélezitostech tykajicich
se zpracovani, v¢etné pifedchozi konzultace, a pfipadné vedeni konzultaci v jakékoli jiné véci.

14.10 Bezpecnostni incidenty

DPO spolupracuje s vedenim Organizace a EP IT pii vySetfovani bezpecnostnich incidentd.
Zaméstnanci Organizace spolupracuji pfi vySetfovani bezpecnostnich incidentil tak, aby bylo
mozné splnit oznamovaci povinnost UOOU a piijmout opatfeni zabrafiujici podobnym
incidentim v budoucnu.

14.11 PInéni prav Subjekti udaji

DPO slouzi jako kontaktni misto a podili se na procesech vykonu prav subjektu osobnich udaja
(vice viz kap. 12).

15. Provadéni kontroly dodrZovani opatieni
Kontrolni ¢innost a kontrolu provadéni bezpecnostnich opatieni koordinuje DPO v souc¢innosti
s feditelem Skoly, popft. PIT.

15.1 Monitorovani souladu GDPR
DPO zajistuje a kontroluje provadéni monitoringu souladu s GDPR v oblasti ochrany osobnich
udaji. Monitoring ma podobu pravidelného auditu shody.

15.1.1 Audit shody s GDPR

Audit se provadi pravidelné 1x ro¢n€ nebo pii zméné legislativy s dopadem na ochranu
osobnich tdaji.

Oblasti auditu shody:
. PoZadavky GDPR

. Bezpecnostni opatieni
. Dokumentace

Reditel Organizace ve spolupraci s PIT a DPO provadi a koordinuje namatkové kontroly
dodrZovani pravidel ochrany osobnich udajti a i¢innosti bezpecnostnich opatfeni. Z kontrol je
zpracovan zaznam a v piipadé negativnich vysledki jsou navrhovana dodatecna opatieni.

Pravidelné kontroly ucinnosti opatfeni:

15.1.2 Kontrola zaméstnancti
- 2 x ro¢n¢ kontrola organiza¢niho zajisténi bezpecnostnich opatieni.

Predmét kontroly — organizacni opatieni — seznameni vSech zaméstnancl s touto smérnici,
seznameni se s Privacy notice pro zaméstnance, kontrola existence ustanoveni o mlcenlivosti o
OU v pracovni smlouvé/DPC/DPP aktualné platného znéni, revize $koleni v oblasti ochrany
OU (obecné principy GDPR, odborna $kolent).

15.1.3 Kontrola bezpe¢nostnich opatieni
u vSech zaméstnanct na misté kontrola fyzického zabezpeceni dokumentt v listinné podobé
(ulozeni dokumenti, piitomnost na pracovisti, zamykani, prostor pracovni plochy), zamceni
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pracovni plochy pocitace, kontrola ukladani dokumentii v elektronické podobé&, ujisténi o
tvorbé zaloh (spoluprace s PIT)

15.1.4 Kontrola nastaveni ptistupt
PIT provede 1x ro¢n& kontrolu nastaveni pfistupli 10 ndhodné vybranych uzivatell (plan
nastaveni piistuptll vs. realita), nastaveni firewall, nastaveni blokovani aplikaci/webt

15.1.5 IT testovani
Nejméné 1x za 2 roky zajisti EP IT:

a) test obnovy ze zalohy
b) penetracni test
c) phishing test

15.2 Vyhodnoceni kontrol
Vyhodnoceni kontrol provede kontrolor pisemné se zavérem:

a) bezpecnostni opatfeni odpovidaji aktudlnim potfebam

b) bezpecCnostni opatfeni odpovidaji aktualnim potiebam, ale dochézi k nahodilym a
jednotlivym ptipadiim poruSeni — opatfenim bude dal$i vzdélavani v oboru a Castéjsi
kontroly

c) bezpecnostni opatfeni systematicky neodpovidaji aktualnim potfebam — analyzovat
situaci, provést revizi opatteni, opatieni zménit nebo doplnit dodatecna opatieni

16. Zavéreéné ustanoveni

1) Timto se rusi vnitini smérnice feditele Skoly €. .... o ochran¢ osobnich tidajii Matetské
Skoly Zelena - Malkov, ktera byla vydana 25.5.2018 a kterd nabyla u¢innosti dne
vydani.

2) Tato smérnice nabyva ucinnosti dnem schvaleni feditelem Skoly.

Miroslava Hrabakova
Reditelka koly
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